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Datasheet

Malware Analysis System

Andlise forense de proxima gera¢do para ataques avancados e direcionados

Destaques

Andlises simplificadas e em lote
de arquivos, cédigos da Web
e executdveis suspeitos

Relatérios detalhados de
alteracdes realizadas por
aplicativos e pelo sistema
operacional, nos sistemas de
arquivo, na memaria € nos
registros

Andlise em tempo real ou em
drea restrita (sandbox) para
a confirmacdo de ataques
de dia-zero

Fim dos inconvenientes causados
pela distribuicdo e pela
necessidade de ajustes, gracas

a um ambiente pré-configurado,
dliado d automatizacdo da
configuracdo e da eliminacdo
de imagens de testes virtuais

Geracdo dindmica de
informacdes sobre malware para
protecdo local imediata através
da integragcdo com o Central
Management System (CMS)

Captura de pacotes para
permitir a andlise de execucdo
de cdédigo e sessdes de URL
com fins maliciosos

Suporte a regras YARA
personalizadas (compativel
com a versdo 1.3)

Verificacdo de assinaturas de
antivirus incluidas para simplificar
a priorizagdo de respostas
aincidentes

Suporta AAA (Authentication,
Authorization and Accounting)
de terceiros, para acesso

a servicos de rede além

da autenticacdo local.
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Detection/Protection Summary

Os criminosos cibernéticos criaom ataques personalizados para
penetrar em empresas, contas de usudrio ou sistemas especificos.
Diante disso, os analistas precisam de ferramentas forenses fdceis de
usar e que os ajudem a lidar rapidamente com atividades maliciosas
muito direcionadas.

Avdliagcdo de ataques a sistemas operacionais,

navegadores e aplicativos

O mecanismo FireEye Virtual Execution (VX) capacita os analistas
infernos com uma visé@o de 360 graus de um ataque, cobrindo do
ataque inicial aos destinos de callback e ds tentativas seguintes de
download de bindrios. Através de um ambiente de andlise virtuall
instrumentado e pré-configurado do Windows, o mecanismo VX
executa completamente o cddigo suspeito para permitir uma
inspecdo profunda de formatos de arquivo comuns, anexos de
e-mail e objetos da Web. O FireEye MAS inspeciona arquivos isolados
ou lotes de arquivos em busca de malware e rastreia tentativas de
conexdo de saida em vdrios protocolos.

Tempo investido na andlise, e ndo na administragdo

O mecanismo VX oferece hardware de PC virtualizado operando
versdes completas de sistemas operacionais da Microsoft, além de
navegadores, plug-ins e outros aplicativos de terceiros. O appliance
MAS libera os administradores das demoradas tarefas de configuracdo,
criacdo de linha de base e restauracdo dos ambientes de mdaquina
virtual usados em andlises manuais de malware.

“Um dos grandes atrativos da solugdo da FireEye é que ela realiza
andlises em um ambiente de execugado virtual para determinar
se um codigo sinalizado realmente € uma ameaca. Essa andlise
gera informagoes detalhadas que nos permitem identificar a
melhor op¢do para resolver um problema. Ela nos permite saber
exatamente como reagir.”

— Diretor de seguranca cibernética do setor de energia
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Modos de andlise em drea restrita e “Honeypot”
No modo de drea restrita (sandbox), os pesquisadores
podem festemunhar o caminho de execucdo de
amostras especificas de malware, além de gerar

um perfil dinémico e anonimizado do ataque, que
pode ser distribuido pelo CMS para outros appliances
Web, Email e File Malware Protection System (MPS)
da FireEye. Os perfis de ataque de malware incluem
identificadores de cédigo de malware, URLs de
ataque e outras fontes de infeccoes e ataques.
Além disso, as caracteristicas dos protocolos de
comunicacdo do malware sado compartilhadas

para que seja oferecido um bloqueio dindmico

das tentativas de evasdo de dados.

Além das andlises em drea restrita, o FireEye
oferece um modo “pote de mel” (honeypot)
ao vivo na rede para andlise do ciclo de vida
completo do malware. O malware avancado
de hoje contorna a seguranca fradicional
desdobrando-se em vdrios estagios. O primeiro
estdgio do ataque, vulnerabilidade apenas
estabelece um porto seguro para os criminosos.

A FireEye integra inspecdes de entrada e saida em
diversos protocolos para uma andlise abrangente de
ameacas contra sistemas operacionais, Web, e-mail
e aplicativos que atacam por meio de vdrios vetores.

Especificagdes técnicas

Datasheet

Regras com base em YARA para personalizagdo
O MAS permite a importacdo de regras YARA
personalizadas para especificar regras em nivel

de byte e anadlisar rapidamente objetos suspeitos
em busca de ameacas especificas d organizacdo.
As regras personalizadas sdo usadas como parte
da andlise do mecanismo VX para identificar
provaveis objetos maliciosos, bem como objetos
classificados anteriormente como maliciosos.

Rede global de prote¢do contra malware

O Malware Analysis System pode compartilhar
automaticamente dados de pericia de malware
com outros appliances MPS através do FireEye
CMS para bloquear as tentativas de evasdo de
dados de saida e os atagues conhecidos de
entrada. Os dados de ameacas do MAS também
podem ser compartilhados pelo FireEye Malware
Protection Cloud (MPC) para protecdo confra
ataques emergentes.

Com mecanismos pré-configurados de execucdo
virfual que acabam com a necessidade de ajustes
heuristicos, o FireEye MAS poupa ao administrador
tempo e aborrecimento com a configuragdo.

Essa solucdo econdmica e fdcil de gerenciar ajuda
0s pesquisadores de ameacas a analisar ataques
avancados e direcionados sem gerar sobrecarga
do gerenciamento da rede e da seguranca.

Formato fisico 1U para montagem em Rack
Peso 13,6 kg

Dimensoes (LxPxA) 43,7 x 650x4,3cm
Gabinete Para Rack de 19"
Portas de gerenciamento 2 portas 10/100/1000 BASE-T
Portas de monitoramento N/D

Desempenho Até 25.000 objetos por dia

100 ~ 240 VCA com
comutacdo automdtica

Tensdo de entrada CA

Corrente de entrada CA 85-60A

Dupla de 700 W / 2 discos rigidos
SAS em RAID1 por hardware

Fonte de alimentagdo/RAID

Frequéncia 50 - 60 Hz

Temperatura de funcionamento 10°C a35°C.

1U para montagem em Rack
13,6 kg

43,7 x 65,0x 4,3 cm

Para Rack de 19"

2 portas 10/100/1000 BASE-T
N/D

Até 50.000 objetos por dia

100 ~ 240 VCA com
comutacdo automdtica

85-60A

Dupla de 700 W / 2 discos rigidos
SAS em RAID1 por hardware

50 - 60 Hz
10°C a35°C.

2U para montagem em Rack
22,7 kg

43,7x70,9x8,9 cm

Para Rack de 19"

2 portas 10/100/1000 BASE-T
2 portas 10/100/1000 BASE-T
Até 100.000 objetos por dia

100 ~ 240 VCA com
comutacdo automdtica

95-72A

Dupla de 1.400 W / 2 discos rigidos
SAS em RAID1 por hardware

50 - 60 Hz
10°C a35°C.

Observacédo: Todos os valores de desempenho variam dependendo da configuracdo do sistema e do perfil de trafego sendo processado.
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