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Specyfikacja urzqdzenia

Central Management System

Lokalna wymiana informacji o zagrozeniach.
Zunifikowane zarzqgdzanie zainstalowanymi komponentami

Gtéwne cechy:

¢ Urzgdzenie moze by¢ zainstalowane

w 30 minut

Idealne rozwigzanie dla Klientéw
uzywajagcych 5 lub wiecej urzgdzen
FireEye lub dla tych, ktdrzy uzywajg
jednoczesnie FireEye Web MPS,
Email MPS, File MPS i/lub MAS

Dostepne dwa modele do obstugi
rosngcej liczby urzgdzen

Zoptymalizowane, scentralizowane
zarzgdzanie wieloma urzgdzeniami
FireEye skraca czas konfiguracii,

vaktualnien oraz aktualizacii
oprogramowania

Panel kontrolny zapewnia podglgd
na aktualny status ochrony przed
zaawansowanymi, ukierunkowany-
mi atakami

Znacznie przyspiesza przygotowanie

raportdw i audytdw bezpieczenstwa
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CMS umozliwia wspdtdzielenie automatycznie generowanych przez urzg-
dzenia FireEye informacji o malware, w celu zablokowania zaawansowao-
nego ataku wycelowanego w organizacje. Pozwala takze na centralne
zarzgdzanie konfiguracjq i raportowaniem.

Lokalna wymiana informacji o malware

Uzywajgc Virtual Execution (VX) engine™, urzgdzenia FireEye zapewniajg
ochrone przed zaawansowanym malware w czasie rzeczywistym. CMS
petni role centrum dystrybucji, ktére gwarantuje wszystkim instalacjom
FireEye informacje o zaawansowanym, ukierunkowanym ataku, ktory
zostat wykryty. Dodatkowo subskrybenci FireEye Malware Protection
Cloud™ (MPC) mogq uzywaé CMS do centralizacji wymiany informacji
o wykrytym malware.

Przejrzysty panel kontroli bezpieczenstwa

CMS konsoliduje czynnosci i poprawia wiedze o biezgcej sytuacji dzieki
zunifikowanemu panelowi kontrolujgcemu bezpieczenstwo sieci. Panel
ten umozliwia administratorom ocene liczby zainfekowanych systemow
w czasie rzeczywistym oraz daje mozliwos$¢ poznania szczegdtow kazdej
infekcji pomagajgc w ustaleniu kolejnych dziatan.

Zunifikowana analiza zaawansowanych atakéow

Instalacja FireEye Web MPS, Email MPS, File MPS i Malware Analysis System
™ (MAS) razem z FireEye CMS umozliwia sporzgdzanie szczegdtowych
analiz dotyczgcych mieszanych zagrozehn, m.in. wskazywania spear
phishingowych wiadomosci email stuzgcych do dystrybucii ztosliwych
adreséw URL. Specjalisci bezpieczenstwa IT zyskujg narzedzie pozwalaja-
ce zebrac¢ wszystkie niezbedne informacje o mieszanym ataku, w celu
zabezpieczenia organizacji przed zaawansowanymi i ukierunkowanymi
atakami.

»Dla naszej uczelni, bezpieczenstwo uzytkownikow jest bardzo waine.
Dlatego tez stosujemy wiele zabezpieczen, m.in. antywirusy, firewalle
i IPSy. Niestety zdalni uzytkownicy sq infekowani na zewngtrz naszej sieci.
Zaniepokojeni rzeczywistosciq spear phishingu i ukierunkowanych
atakéw typu zero-day, zdajemy sobie sprawe, ze tradycyjne formy
ochrony bazujgce na sygnaturach nie zapewniajqg dostatecznej ochrony
przed dzisiejszymi exploitami i botnetami.”

Systems and Server Manager, Liberal Arts College
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Konsola i alerty

Wydarzenia zagrazajgce bezpieczenstwu mogg
by¢ wyszukiwane, filfrowane, a powiadomienia
o biezgcych préobach ataku wysytane przez SMTP,
SNMP, syslog, HTTP POST lub wyswietlane na konsoli
CMS. Administratorzy mogaq filtrowa¢ wydarzenia po
incydentach, datach, adresach IP, a wyswietlane
wyniki sg dostosowane do zakresu uprawnien
danego administratora. Powiadomienia mogg byc
réwniez wysytane do innych narzedzi SIEM, na przy-
ktad ArcSight, Nitro Security, Splunk i RSA.

. poziomu konsoli CMS, administratorzy mogqg
klikng¢ na wybrane wydarzenie i zostanqg przekiero-
wani do odpowiedniego urzgdzenia FireEye, by
zobaczy¢ i oceni¢ segment sieci, ktéry byt celem
ataku.

Centralna konfiguracja i aktualizacje

FireEye CMS zapewnia dynamiczng konfiguracje
dla sprawnego dziatania wszystkich instalacji. Usto-
wienia mogg byc¢ okreslone centralnie, a nastepnie
odpowiednio rozdysponowane. Administratorzy
majg mozliwos¢ zdalnie konfigurowac¢ pojedyncze
urzgdzenie lub grupe urzgdzen.

Specyfikacja techniczna

Specyfikacja urzqdzenia

Aktualizacje mogg by¢ instalowane we wszystkich
zarzgdzanych urzgdzeniach jednocze$nie gwaran-
tujgc najnowsze standardy bezpieczehstwa. Takze
upgrade silnika VX dokonywany jest za pomocqg
jednego klikniecia.

Skonsolidowane miejsce przechowywania
oraz szczegotowe raporty

Dzieki CMS duze, kontrolowane organizacje mogq
generowac szczegdtowe raporty. CMS zapewnia
takze mozliwos$¢ zbierania i przechowywania infor-
macji o incydentach, ktére mogq by<¢ wykorzystane
w audytach potrzebnych do wypetnienia dtugoter-
minowych wymogodw bezpieczenstwa danych.

FireEye CMS zapewnia odpowiednie narzedzia do
generowania raportdw dotyczgcych okreslonych
typodw zagrozen. Klienci mogqg réwniez zobaczyé
podsumowanie dziatania, na przyktad najczescie]
infekowane hosty, czy najgrozniejsze incydenty
zwigzane z malware i wywotaniami zwrotnymi wraz
z ich geograficzng lokalizacjq. Szersze spojrzenie
lepiej ukazuje postep w obnizaniu liczby zainfekowa-
nych systemow.

Obudowa
Waga
Wymiary (szer. x gteb. x wys. cm)

Mocowanie

Porty do zarzgadzania

Porty do monitorowania

AC input voltage

AC input current 8,5-6,0 A

Zasilanie/RAID

Czestotliwosé 50-60 Hz

Temp. pracy

43,7 x 650x 4,3
19-calowy Rack

(2) 10/100/1000
BASE-T Ports

Auto-switching
100~240 V AC Full Range

Dual 700W / 3 SAS HDD in HW RAID 5

10°C - 35°C

1U Rack

13,6 kg
43,7 x 65,0x 4,3
19-calowy Rack

(2) 10/100/1000
BASE-T Ports

Auto-switching
100~240 V AC Full Range

9.5-72 A
Dual 700W / 3 SAS HDD in HW RAID 5
50-60 Hz

10°C - 35°C

UWAGA: niektére parametry techniczne mogg réznic sie w zaleznosci od rodzaju ruchu i konfiguraciji systemu
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