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Specyfikacja urzqdzenia

Malware Analysis System

Nowa generacja szczegoétowej analizy zaawansowanych atakéow

Gtéwne cechy:

e Optymalizacja i grupowanie analiz
podejrzanych plikdw, kodu stron
Web ijego wykonania

e Dogtebne raporty dotyczgce zmian
w systemach operacyjnych
i aplikacjach majgcych wptyw na
system plikdw, pamiec oraz rejestry

¢ Tryby sandbox lub live stuzgce
potwierdzeniu exploitdw typu
zero-day

¢ Nie sprawia probleméw w instalacii,
nie trzeba dostosowywac go do
aktualnych ustawien systemu -
posiada automatyczng konfigura-
ce

* Dynamiczne generowanie informa-
cji o malware zapewnia natychmia-
stowq ochrone lokalnej sieci
poprzez integracije z FireEye Central
Management System™ (CMS)

* Przechwytywane pakiety umozliwia-
ja analize ztosliwych sesji URL oraz
realizacje zawartego w nich kodu

¢ Wsparcie niestandardowych regut
YARA (kompatybilne z wersjg 1.3)

e Zawarty AV Suite usprawnia ustala-
nie priorytetdw przy reagowaniu na
incydenty

e Wsparcie zdalnego dostepu do
sieci, poprzez zewnetrzne ustugi
AAA (autentication, authorization
i accounting) oraz autentykacji
lokalnej

Cyberprzestepcy dostosowujg ataki do profilu przedsiebiorstwa, specyfiki
kont uzytkownikdw lub systemu, wiec analitycy potrzebuijg tatwego

W Uzyciu narzedzia, ktére pomoze im szybko lokalizowac bardzo ukierun-
kowang ztosliwg dziatalnose.

Ocena atakéw na system operacyjny, przeglgdarki i aplikacje

FireEye Virtual Execution (VX) engine™ dostarcza analitykom narzedzie
zapewniajgce petny obraz ataku, od poczatkowego exploitu do desty-
nacji wywotania zwrotnego oraz umozliwia $ledzenie prob pobierania
danych. Siinik VX wykonuje petng sciezke podejrzanego kodu przez zdefi-
niowane wirtualne srodowisko Windows, aby umozliwi¢ dogtebng inspek-
cje popularnych formatéw plikéw, zatgcznikdw email i obiektow Web.
FireEye MAS wykrywa pliki lub grupy plikéw malware i §ledzi generowane
przez nie proby potgczen wychodzgcych przez wiele protokotdw.

Poswiecaj czas na analize, nie administrowanie

Silnik VX funkcjonuje jako wirtualny komputer PC uzywajgcy petnej gamy
systemow operacyjnych Microsoftu, przeglgdarek, plug-indw oraz aplika-
cji. Urzgdzenie MAS uwalnia administratorow od czasochtonnego konfi-
gurowania, resetowania i przywracania wirtualnego $rodowiska uzywa-
nego przy manualnej analizie malware.

Wybierz tryb sandbox lub honeypot

W frybie sandbox mozliwe jest obserwowanie uruchomienia i wykonywa-
nia fragmentu $ciezki malware, a takze generowanie dynamicznych
profili ataku, ktére mogg by¢ udostepniane przez CMS innym urzgdze-
niom FireEye (Web, Email, File MPS). Profil ataku malware zawiera identyfi-
kator kodu, URL exploit i inne zrédta infekcji. Poza tym, udostepniana jest
charakterystyka protokotu wykorzystywanego przez malware do komuni-
kacji, w celu zapewnienia dynamicznego blokowania préb kradziezy
danych.

»~Jednq z wielkich zalet rozwigzania FireEye jest to, ze analizy odbywajg
sie w wirtualnym srodowisku w celu sprawdzenia, czy oznaczony frag-
ment kodu stanowi faktyczne zagrozenie. Szczegdétowe informacje, ktére
sq generowane pozwalajg na okreslenie najlepszego sposobu rozwigza-
nia problemu. Dzieki temu doktadnie wiemy jak reagowaé na incydenty”

Director of Cyber Security, Energy Sector




)
<® FireEye

Tryb honeypot umozZliwia analize petnego cyklu
zycia malware w czasie rzeczywistym. Dzisiejszy,
zaawansowany malware omija tradycyjne zabez-
pieczenia poprzez wieloetapowy rozwdj. Pierwsza
faza — exploit stuzy jedynie jako punkt zaczepienia
dla cyberprzestepcow.

FireEye tqczy kontrole ruchu przychodzgcego
i wychodzgcego przez wiele protokotow w celu
stworzenia obszernej analizy zagrozen systemu ope-
racyjnego, Srodowiska Web, email i aplikacji oraz
atakédw wielowektorowych.

Reguty YARA pozwalajg na indywidualizacje

MAS umozliwia import niestandardowych regut
YARA, ktére pozwalajqg sprecyzowac reguty byte-le-
vel i szybko zbadac¢ podejrzane obiekty na istnienie
zagrozeh charakterystycznych dla  organizacii.
Niestandardowe reguty sq uzywane przy anadlizie

Specyfikacja techniczna

Specyfikacja urzqdzenia

przez silnik VX w celu identyfikacji potencijalnie ztosli-
wych obiektow, a takze obiektdéw wczesniej uzna-
nych za ztosliwe.

Globalna sie¢ ochrony przed malware

Malware Analysis System moze automatycznie udo-
stepniac informacje o malware innym urzgdzeniom
FireEye MPS poprzez FireEye CMS, zeby w petni
zablokowac préby kradziezy danych i powstrzymad
wczedniej rozpoznane ataki. Informacje te mogg
by¢ réwniez wspdtdzielone przez FireEye Malware
Protection Cloud™ (MPC) zeby ostrzegac innych
subskrybentéw  przed  powstajgcymi  atakami.

FireEye MAS oszczedza czas potrzebny na konfigura-
cje. Jest to rozwigzanie tatwe w zarzgdzaniu, efek-
tywne kosztowo i pomaga w analizie zaawansowa-
nych, ukierunkowanych atakdéw, bez obcigzania
0sOb zarzgdzajgcych sieciq i jej bezpieczenstwem.

Obudowa 1U Rack

Waga 13,6 kg
)‘f’jv';‘s“’(’:ynf)”e' x gleb. 43,7%650% 43
Mocowanie 19-calowy Rack

Porty do (2) 10/100/1000
zarzqdzania BASE-T Ports

Porty do

monitorowania -

Wydajnosé do 25 000 obiektéw dziennie

. Auto-switching
HE D vtelier 100~240 V AC Full Range

AC input current 8,5-6,0 A

Zasilanie/RAID Dual 700W / 2 SAS HDD in HW

RAID 1
Czestotliwosé 50-60 Hz
Temp. pracy 10°C - 35°C

1U Rack 2U Rack
13,6 kg 22,7 kg
43,7 x 65,0 x 4,3 43,7 x70,9 x 8,9

19-calowy Rack 19-calowy Rack

(2) 10/100/1000 (2) 10/100/1000
BASE-T Ports BASE-T Ports

- (2) 10/100/1000
BASE-T Ports

do 50 000 obiektéw dziennie do 100 000 obiektow dziennie

Auto-switching
100~240 V AC Full Range

Auto-switching
100~240 V AC Full Range

8,5-6,0 A 9,572 A
Dual 700W / 2 SAS HDD in Dual 1400W / 2 SAS HDD in
HW RAID 1 HW RAID 1
50-60 Hz 50-60 Hz
102C=S855C 10°C - 35°C

UWAGA: niektére parametry techniczne mogg réznic sie w zaleznosci od rodzaju ruchu i konfiguraciji systemu
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