)
<COF; reeEye

Descripcion de los servicios

FireEye Managed Defense

Supervision y proteccidon de amenazas continuas a cargo de los expertos de FireEye

Aspectos destacados

Mejora la proteccion contra
amenazas y aumenta el valor
de la plataforma FireEye con el
acceso 24x7 a la experiencia
de los analistas de FireEye.

Identifica al atacante, sus
infenciones y la forma en que
se deberia reaccionar.

Evalva el riesgo de cada ataque
y contiene rdpidamente los
dispositivos amenazados.

Ofrece tres niveles de servicio
acordes con su tolerancia a riesgos
y las habilidades de su personal.

Proporciona Global Security
Operations Centers para dar
un servicio permanente.
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Continuous Monitoring

Para ayudarle a dimensionar su equipo humano de seguridad, FireEye
supervisa constantemente los sistemas suscritos y le informa de las
alertas que requieren seguimiento.

Continuous Protection

Acelere su respuesta con analistas expertos de FireEye que investiguen
las alertas y elaboren informes detallados de los riesgos de cada
amenaza confirmada.

Continuous Vigilance

Persiga activamente a los enemigos de su red gracias a analistas de
primer nivel que se sirven de técnicas avanzadas para encontrar a los
atacantes que se ocultan en rincones remotos de su red.
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Monitoring Protection Vigilance
Alertas proactivas de APT y de dia cero ° ° °
Informes con datfos ° ° °
Supervision del estado del sistema ° ° °
Investigacién a cargo de analistas ° °
"Respuesta en directo” a demanda ° °
Respuesta y contencion de incidentes ° °
BUsqueda proactiva de adversarios °
Técnicas avanzadas de investigacion °
Contexto de los ataques y evaluacion o
de riesgos
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Continuous Monitoring

Alertas proactivas de APT y de dia cero: cuando
FireEye detecta una APT o un ataque de dia cero
(aun no conocido), nuestros analistas envian una
notificacion proactiva con informacién contextual
para que sea posible llevar a cabo un seguimiento
de este ataque a la mayor brevedad posible.

Informes con datos: cada mes los suscriptores
reciben informes y alertas sobre las amenazas
sectoriales que van apareciendo. El informe FireEye
Cybercon™ comunica la gravedad de los riesgos

y alerta a los suscriptores de las amenazas mds
claras sectoriales o regionales.

Supervision del estado del sistema: para lograr

una seguridad ininferrumpida, los clientes reciben
notificaciones antficipadas de los posibles problemas
que podrian poner en peligro la eficacia de la
deteccién en todos los sistemas suscritos.

Continuous Protection

Investigacion a cargo de analistas: el equipo de
analistas expertos de FireEye evalia los ataques
detectados durante las 24 horas del dia y los 7 dias
de la semana. Cuando se detecta un peligro,

el equipo analiza a fondo los sistemas afectados
para confirmar el ataque y elabora un informe
detallado con las actuaciones recomendadas
como proteccion frente a la amenaza.

"Respuesta en directo” a demanda: los analistas de
FireEye hacen uso de técnicas forenses de redes en
sistemas activos para investigar, clasificar y analizar
elriesgo en tiempo real. De inmediato se distribuye
informacidén sobre lo que ha sucedido exactamente,
con recomendaciones para contener la amenaza.

Respuesta y contencién de incidentes: FireEye ofrece
informes validados sobre riesgos con asesoramiento
técnico, informacién contextual y la capacidad de
impedir de forma automdtica el deterioro de los
dispositivos afectados. Ademds, en la mayoria de

los incidentes, el servicio pasard automdticamente

a dar remediacién y respuesta sin costo adicional.
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Continuous Vigilance

BUsqueda proactiva de adversarios: en funcion

de la informacion mds reciente sobre los ataques

y sus tdcticas, técnicas y procedimientos (TTP), los
analistas expertos y los especialistas forenses buscan
proactivamente signos de riesgo e investigan la
presencia de atacantes en la red.

Técnicas avanzadas de investigacion: los analistas
de FireEye usan tecnologias y metodologias propias
para investigar alteraciones en el sistema, capturar
paquetes completos, analizar el flujo de la red

y aplicar ingenieria inversa al malware a fin de
detectar indicadores de riesgo.

Contexto de los ataques y evaluacién de riesgos:
mejore sus conocimientos con la excepcional
informacién de las tacticas, el modus operandi

y el contexto geopolitico de los creadores de

las amenazas, recopilado gracias al frabajo en
primera linea de repuesta a incidentes, a la extensa
investigacion y a las mds de 100 000 horas dedicadas
cada ano a la actividad de respuesta a incidentes.
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