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Serie HX

Plataforma de prevencion de amenazas contra endpoints que detecta, analiza y resuelve incidentes
de seguridad en el endpoint

Aspectos destacados

* Seguridad integrada para la red
y los endpoints: valide y analice
las alertas de la red localizando
la actividad correspondiente
en los endpoints.

¢ Llegue a los endpoints
dondequiera que se encuentren:
la innovadora tecnologia Agent
Anywhere llega a endpoints
remotos ubicados fuera de la red
corporativa y detrds de NAT.

* Detecte las amenazas con un BUsqueda de APT y atacantes avanzados
robusto sistema de informacion: Los indicadores de riesgo con deteccidén basada en host identifican
aplique la informacion sobre amenazas que los antivirus pasan por alto, incluidos los ataques
amenazas que ofrece FireEye para avanzados y las amenazas persistentes avanzadas (APT). Los usuarios
localizar las amenazas avanzadas reciben inmediatamente una notificacién cuando uno de esos
en su enforno de Tl. indicadores identifica que un dispositivo estd en riesgo.

* Contenga los dispositivos

amenazados con un solo clic: Extienda la deteccién de FireEye a los endpoints
aisle los dispositivos que estan en Extienda la visibilidad de otras plataformas de prevencién de amenazas
riesgo con solo hacer clic, para de FireEye® como la plataforma FireEye Network Threat Prevention
que los afacantes no puedan (serie NX), hasta los endpoints. Los agentes de endpoints se actualizan
acceder alos sistemas y, al mismo automaticamente con los indicadores de riesgo para ofrecer una
fiempo, se permita la investigacion "defensa a fondo" e integrada para las amenazas mds importantes:
a distancia. las que se estdn produciendo en estos momentos.

¢ Investigue rdpidamente todos los

endpoints: compruebe decenas Valide las alertas de la red

o cientos de miles de endpoints Confirme si los ataques detectados en la red han llegado a afectar a un

en cuestion de minufos. endpoint. Cada vez que reciba una alerta de otro producto de FireEye,
identifique todos los endpoints afectados. Para profundizar en lo que
causd una alerta de la red (incluso las de un sistema SIEM) los analistas
pueden ver una cronologia recogida automdticamente de los eventos
producidos en el agente afectado.

Cobertura completa con Agent Anywhere

Gracias a la tecnologia Agent Anywhere, la cobertura puede
extenderse a endpoints remotos fuera de la red corporativa, sin importar
el tipo de conexién a Internet que tengan. A los endpoints remotos que
no estdn en redes protegidas por productos de FireEye se les envian
indicadores de los ataques actuales. Asi, los analistas pueden investigar
y contener endpoints en cualquier lugar del mundo, sin necesidad de
conexiones VPN adicionales.
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Contencién de endpoints

ActUe de inmediato para aislar los dispositivos
atacados e impedir que los agresores accedan a los
sistemas, sin dificultar la investigacién a distancia.

Coémo funciona

La plataforma Endpoint Threat Prevention permite que
el personal de seguridad correlacione la actividad de
lared y los endpoints. Las empresas pueden investigar
automdticamente las alertas generadas por las
plataformas de prevencidén de amenazas de FireEye vy los
productos de administracion de registros y seguridad
de redes, aplicar la informacion exclusiva de FireEye

o buscar indicadores de riesgo a fin de identificar los
dispositivos afectados y evaluar los riesgos. Ademds,

las empresas pueden priorizar répidamente el incidente
para comprender los detalles de la afectacion y
contener los endpoints expuestos con un solo clic.

Encaja en el flujo
de frabajo actual

Serie FireEye NX

Ficha técnica

Investigacion automdtica de las alertas de los
dispositivos: cree indicadores de riesgo de forma
automdtica a partir de las alertas generadas en

los dispositivos de la red. Confirme las alertas de
amenaza en todos los endpoints para identificar los
problemas criticos.

Consulta rdpida a todos los endpoints: investigue
decenas o cientos de miles de endpoints en cuestiéon
de minutos.

Agent Anywhere: investigue cualquier endpoint
aungue no esté en su red.

Interfaz facil de entender: convierta a sus analistas
de primera linea en investigadores facilitando

y simplificando la interpretacion rapida de los
datos y el seguimiento pertinente.

P N Acelera la priorizacién de
incidentes sospechosos
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Realiza una comparacion
con eventos anteriores

Especificaciones técnicas

Aisla los dispositivos
afectados

CPU

Memoria

Disco

NUmero de endpoints

Conexiones de red

Dimensiones (ancho x fondo x alto)
Fuente de alimentacion/RAID

Potencia maxima

De 6 nicleos, a 2,5 GHz

16 GB

4de 2B (RAID 10)

Hasta 100 000 endpoints

4 puertos BASE-T 10/100/1000 (2 activos)
43,7 x 69,9 x43cm (17,2"x27,5" x 1,7")
Doble, intercambiable en caliente

700 W

Nota: todas las cifras de rendimiento varian en funcién de la configuracion del sistema y del perfil del tréfico procesado.

© 2014 FireEye, Inc. Reservados todos los derechos. FireEye es una marca comercial de FireEye, Inc. Todas las demds marcas, productos
o0 nombres de servicios son o pueden ser marcas comerciales o marcas de servicios de sus respectivos propietarios. — DS.HXS.ES-MX.032014

FireEye, Inc. | 1440 McCarthy Blvd. Milpitas, CA 95035 | +1 408.321.6300 | LATAM@FireEye.com | www.FireEye.com




