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Resumen ejecutivo

Visto el panorama de las ciberamenazas actuales, identificar al enemigo es esencial en cualquier
plan de defensa. Descubrir quiénes son los agresores, cOmo trabajan y cudles son sus objetivos es
fundamental para proteger sus datos y su propiedad intelectual.

Afortunadamente, como ocurre en cualquier escena de un crimen, los malhechores dejan pistas en
los sistemas informdticos que sufren el ataque. En el caso de los ciberataques avanzados, los datos del
interior del cédigo del malware, los mensajes de phishing, los servidores de comando y control (CnC)
utilizados e incluso el comportamiento de los atacantes pueden servir para delatarlos. Asi como el
andlisis de las huellas digitales, el ADN vy los tejidos aportan datos clave en las investigaciones forenses
criminales, la conexién de los puntos en un ciberataque avanzado puede ayudar a identificar incluso
a los autores de las amenazas mds sofisticadas, siempre que los investigadores sepan qué buscar.

Basdndose en una muestra de casi 1500 campanas investigadas por FireEye®, este documento describe
las siguientes facetas de los ataques de malware y lo que suelen revelar sobre los responsables:

» Configuracién del teclado. Oculta en los ataques de phishing encontramos informacion sobre las
preferencias del agresor en cuanto al teclado, que varian por idioma y regién.

¢ Metadatos de malware. El cddigo fuente del malware contiene detalles técnicos que pueden ser
indicio del idioma, la ubicaciéon y las conexiones del agresor con otras campanas.

e Fuentes embebida. Las fuentes utilizadas en los mensajes de correo electrénico de phishing sefalan
el origen del ataque. Esto ocurre incluso cuando las fuentes no se utilicen normalmente en el idioma
materno del agresor.

e Registro de DNS. Los dominios que se emplean en los ataques sefalan la posicién del agresor.
La informacion de registro duplicada puede asociar varios dominios al mismo agresor.

¢ Lenguagje. Los componentes lingUisticos incluidos en el malware suelen indicar el pais de origen del
agresor. Ademds, en ocasiones se puede revertir la ingenieria de los errores gramaticales comunes
que aparecen en los mensajes de correo electronico de phishing con el fin de determinar la lengua
materna de la persona que los ha escrito.

» Configuracién de las herramientas de administracién remota. Las principales herramientas de
creacién de malware incluyen numerosas opciones de configuracion. Estas opciones suelen ser
elegidas exclusivamente por el agresor que utiliza la herramienta, lo que permite a los investigadores
vincular atagues dispares a un mismo responsable de amenazas.

¢ Comportamiento. Los patrones de comportamiento, como métodos utilizados y objetivos del
ataque, revelan informacion sobre las motivaciones y estrategias empleadas por el agresor.

El andlisis de estos elementos permite a los profesionales de la seguridad avanzar enormemente
en la identificacion de los autores de las amenazas y defender mejor a sus empresas frente
a futuros ciberataques.
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Introduccion

Aungue los ciberataques son cada vez mds avanzados y tfenaces, alin no han conseguido perpetrar
lo que se conoce como el crimen perfecto. Cada fase de la cadena de ataque —reconocimiento,
dotacién de "armas”, entrega, aprovechamiento, instalacion, comando y control, y acciones sobre
objetivos (normalmente filtracién)'— puede dejar un rastro digital.

Esto se debe a que en cada fase se requiere un punto de contacto entre el agresor y el objetivo del
ataque. A veces, este contacto es directo, como un mensaje de phishing. Ofras veces, este contacto es
indirecto, como durante una devolucion de llamada que conecta las computadoras de las victimas con
el sistema del agresor. Ambos casos ofrecen oportunidades de conocer mejor al autor del ataque. Si se
analiza correctamente, esta informaciéon puede ayudar a los profesionales de la seguridad a contener
mejor los danos, reparar los sistemas que han sufrido el ataque y prever ofras amenazas en el futuro.

Atencién: aunque las técnicas forenses digitales descritas en este informe han resultado Utiles a los
investigadores de FireEye, los indicios con frecuencia llevan a error y son contradictorios. Analizar

los indicios es complicado y debe realizarse con detenimiento; se requiere la combinacion justa de
ciencia y arte que pocas veces lleva a la prueba concluyente. Los ciberdelincuentes son especialistas
en dar pistas falsas, luego no asuma que es cierto todo lo que ve. FireEye recomienda que, antes

de sacar sus conclusiones sobre el origen de un ataque, contraste las pruebas de distintas fuentes

y consulte a expertos en andilisis forense digital.

1. Configuracion del teclado

Los investigadores pueden determinar la configuracién del teclado utilizado para crear una muestra
concreta de malware examinando el atributo "charset" (juego de caracteres) del encabezado del
mensaje de correo electréonico en el caso de phishing. En la mayoria de los intentos de phishing se
utiliza la configuracién de teclado estdndar que no senala a ningun pais en particular. Sin embargo,
la deteccion de un teclado no estdndar es un indicio importante.

Los investigadores de FireEye han descubierto que muchos aspectos de las campanas de malware
tienen un distintivo que indica que han sido escritas en un teclado mandarin (GB2312), que se utiliza
en China. Del mismo modo, el juego de caracteres KPS 9566 de Corea del Norte permite identificar
las campanas que se han originado en dicha regiéon.

Este método de rastrear los origenes de un ataque no estd exento de errores. En teoria, un
ciudadano ruso podria emplear un teclado norcoreano, por ejemplo, para disfrazar su identidad
y ocultar sus operaciones.

En marzo de 2012, el investigador de FireEye Alex Lanstein envié un mensaje de correo electrénico
a un grupo de activistas tibetanos para avisarles de que eran el objetivo de un ciberataque.

Los autores del ataque consiguieron una copia del mensaje de Lanstein de una de las victimas

y lo emplearon para acosar a los demds activistas. A diferencia del mensaje original, que utilizaba
un teclado estadndar occidental (Windows-1252), el remitente del senuelo utilizdé una configuracion
de teclado GB2312 de China.

1 Eric M. Hutchins, Michael J. Cloppert y Rohan M. Amin (Lockheed Martin). "Intelligence-Driven Computer Network Defense
Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains". Noviembre de 2010.
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En la Figura 1 aparece el mensaje empleado como senuelo. En la Figura 2 se muestra el encabezado
que revela la configuracion del teclado.

L d MU o % Spearphishing with malicious sttachments - Message (HTML) = B -
!;t_g;..: - ] Message a e
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" i Repdy &l = To Manager . B ‘E' -Iﬂ Cakegorize = v “
& Duiete E- ~ | Move Translate Zoom
[ Forward = | |34 Team Ecomatl : « H*| ¥ FoowUp- . B

Delete Rlespond Quick Steps a Mave Tags A Editing Zoom

Frome SEyahon. com on behalf of Alex Lansten <ilanstanBFreSye. com> Sent  Fri 462012220 AM
T yahoo.com
Ce

Subject: Spearphishing with maliciows sttachments
Attachmerts: ﬁ;um Generation Threats.pdf (536 KE)

Hella,

L3

By name is Alex Lanstein with a security company called Firefye. We deal with
targeted attacks against large organizations that come in via email attachment
or email links. Essentially, I do malware analysis for a living.

If [ have you on the BOC list, vyou have submitted more than one targeted
malicious attachment to virustotal over the past few months. Please
understand that when you send a file to VI, many researchers like myself get a
copy of the email in order to test our products.

Figura 1: Mensaje de phishing
enviado a activistas tibetanos.

IB Spearphishing with malicious at.. rr.lalicizls‘ attzclgnenls.eml) - GVIM lilﬂg
File Edit Tools Syntax Buffers Window Help
ARRE(vE/inBa BRR|ISSAITEC[? R

boundary=""----=_HNextPart_0061_0660_O1CBE598.10E467080"

>

—————— =_HNextPart_081_8660_ B1CBE598 .10E46708
Content-Type: multipart/alternative;
boundary=""----=_HNextPart_0082_BEEA_B1CBE598.108E467080"

—————— =_HNextPart_0082_BEEA_BO1CBE598.10E46700
Content-Type: text/plain;
charset=""gb2312"

Content-Transfer-Encoding: basebél

SGUsbG8sDQogDQpNeSBuYWM1IG1zIEFsZ2XgqTGFuc3R1aWagd21 BaCBhIHN1Y3UyaXR5IGNubXBh
bnkg¥2FsbGUKIEZpcmUFeWUuICBXZSBKZUFsIHdpdGggdGFyZ2U624QgYXR8YWNrcyBhZ2FpbnNB
16xhcnd1169yZ22FuaXphdGlvbnigdGhhdCBjb211161ulHZpYSB1bWFpbCBhdHRhY2htZW5 08169y
IGUtYW1sIGxpbmtzLiAgRXNzZWS BallF sbHksIEkgZG8gbWFsd2FyZSBhbnFseXNpcyBmb31gYSBs
axZpbmcuDQogDQpJ2iBJIGhhdmUgeW91IG9uIHRoZSBCQBHgbGElzdCwgeW9116hhdnUgc3UibWl e
dGUKIG1vcnlgdGhhbiBubnUgdGFyZ22VU824U0gbWFsaWNpb3UzIGF 8dGF jat11bnQgdG8gdmlydXNG
b3RhbCBudmUy IHR0ZSBwYXNBIGZ1dyBtb25BaHHUICBQbGVhec2UgdW5kZXJZzdGFuZCBBaGF BIHdo
ZWhgel21IHNLbnQgYSBmalx L IHRvIFZULCBEYWSS IHJ1c2UhemNoZX JZ1Gxpa2UgbhX1zZWxnlGdl

Figura 2: Codificaciéon de juego de
caracteres en mensaje de phishing
(véase la Figura 1).
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2. Metadatos de malware

En el cédigo ejecutable del malware aparece el directorio de origen original que organiza el cédigo
fuente. De la misma forma, en los programas desarrollados en C++ aparece un nombre de proyecto.
Este coddigo subyacente puede revelar el idioma o pais de origen del agresor, incluso cuando el
codigo y otros aspectos del ataque se han disenado en el idioma de la victima.

En la Figura 3 se puede ver el codigo fuente de un reciente ataque de tercera fase. En este
caso, el autor del ataque insulta a un desarrollador de software antivirus chino, Beijing Rising
(fonéticamente "Ruixing") International Software Co., utilizando un término vulgar.

B ) o DO dgdF FFfmX P OC

Y | I |

) © | © 5 IDA View-A © 7] Structs

| 1001933F 00 00 00 OO0 OO OO 00 00 0O 00 00 OO OO OO OO 00
1001934F 00 00 00 00 00 0O 00 00 0O 00 00 0O OO OO 0O 0O
1001935F 00 00 00 00 00 00 00 00 00 00 00 00 OO OO 00 00
1001936F 00 52 75 69 58 69 6E 67 43 61 6F 4E 69 4D 61 00 ,RuiXingBeeliie
CIOLEY BEL 51 51 51 51 51 45 42 1 EBTDXAXGD
1001938F 51 &4 78 4D 52 45 52 73 56 45 52 6B 59 49 S1EE:NI I CA T ()
1001939F Kb uy DO E2 12 00 ?7 7?7 2?7 ?7 ?7 ?? ?7 P¢ 77 ==,.... 277222777
100183AF 9?7 7?7 77 79 % 7?7 ?? 97 ?? ?? ?? ?? PP ?7? P?? ?°% P?PPPPPRP?RPRR27

La Figura 4 muestra el coddigo fuente de un ataque de segunda fase que no se habia publicado antes,
un archivo ejecutable disfrazado como archivo PNG. Se instald en el endpoint tras el primer ataque.

El cédigo incluye una referencia al archivo de depuracién de proceso (PDB) que se encuentra en la
unidad de disco duro del desarrollador del malware en "E:\pjts2008\moon\Release\MoonClient2.
pdb". (Los archivos PDB se crean para los programas escritos en Windows .NET Framework). El archivo
"MoonClient" que se menciona es una variante del malware WEBC?2 utilizado por el grupo de hackers
chinos APT1, también conocido como CommentGroup.

0022820: 2 \%s. . .%s. .NtQuer
0022830: & ySystemInformati
00228409: on....ntdll.dll.
0022850 . . SeDebugPrivile
0022860:
0022870:
0022880:

0022890:

0022800 4,
00228b0: 0.A.',,.RSDS.p
00228¢c0: ‘ : ok T SR
0022840 : .. E:\pjts2008\mo
00228e0: on\Release\Moon(
00228f0: lient2, Bl
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3. Fuentes embebidas

Aligual que el atributo del juego de caracteres que se describe en la seccién "Configuracion del
teclado", la fuente empleada en los mensajes de phishing y en ofros documentos maliciosos puede
resultar de utilidad para averiguar el origen de un atagque APT.

Analicemos el ejemplo de la amenaza avanzada persistente (APT) Sanny descubierta por los
investigadores de FireEye recientemente. En la Figura 5 se muestra el documento ufilizado como
senuelo para atraer a las victimas.

CrpapoHbI1 MaTepHan

PETHOHAIBHBIL ®OPYM ACEAH ITO BE3OIACHOCTH

Pernonambaeni Gpopym ACEAH no GezonacHocTH (AP®), 00pa3oBaHHBLI B
1904 1., HA CErOAHANMIN JeHb ARNACTCA eIHHCTBeHHbIM B ATP MexaHm:zmoMm
MHOTOCTOPOHHET0 OOLIePerHOHANMBHOIO TMOMHTHYECKOro JTHATOra 1o BCeMy
CTIEKTPY BOIMPOCOB, CBAAHHBIX ¢ 0JecTieveHHeM MiPa H CTa0HIBbHOCTIL

Dopym odbeanHaer 26 cTpaH (Apctpamno, banrnazem, bpyHeii, BoerHan,
Bocrounsni Tumop. ITHmmo, IagoHesmo, Kamboaay., Kanaay, Kurain, KH]P,
JMaoc, Mamaiizio, Monromno, Meanmy, Horyio 3emanmmo, ITaxnicta, ITammya-
Hoeyio I'nneto, Pecriydmiky Kopesa, Poccimo, Cumramyp. CLIA. Tammama,
DummrmiEe!, MIpH-TTaHKy 1 AnoHmo), a 1akcke EBpocoios. 3adBKH Ha yaacTHe B
AP® noaami Kasaxcran, Kmpnpma n Adrammctad. Ilpeacenarenem AP®
SRSIACTCA MIHIHIEN CTIpaHbl, npeiacefarenscreyiomest B ACEAH (¢ suBapa
2010 r. — BrerHam).

C'o31aHA  TPeXCTYTIeHaTas CIpyKTypa paGormel Popyma, Ha BepunmHe —
€/KeroJiHble CeCCHH Ha YpPoBHe MuHHHAen i X MOArOTOBKH pa3 B 1o
MPOBOJAATCA  COBEMIAHNA  CTAPUIX  JAO/UKHOCTHRIX  mmy  (CJTT) Ha  yporHe

AN MIHIHACTT AHPEKTOPOR - ACMAPTAMEHTOR  BHEIUHETTOMHTIMECKIIX  BEIOMCTE

Figura 5: Documento utilizado
como senuelo escrito en
caracteres rusos, pero con
una fuente coreana.

Aungue dicho documento se escribidé en ruso para dirigir el ataque contra intereses rusos, utilizaba las
fuentes coreanas Batang y KPCheongPong. El hecho de que se eligieran estas fuentes confirma las
pruebas de ofras fuentes que apuntaban a Corea del Norte, como el nombre del autor y los servidores
CnC utilizados en el ataque. Combinadas, las pruebas demostraban los origenes del agresor.
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4. Registro de DNS

En algunos casos, los autores de las amenazas pagan para registrar dominios con el fin de eludir la
deteccién de defensas de malware estdndar, como listas negras de dominios. Con frecuencia estos
registros de DNS son un claro indicio del pais de origen del agresor.

Incluso los registros de DNS que emplean nombres y direcciones falsos pueden servir para senalar
al culpable. En algunos casos, los agresores reutilizan datos de contacto falsos en varios dominios.
Esta circunstancia permite a los investigadores relacionar distintos ataques con un solo autor de
amenazas y recomponer las piezas de informaciéon recogidas de cada ataque.

Ejemplo: el conocido como caso "Sin Digoo". Entre 2004 y 2011, alguien, utilizando una direccién de
correo electréonico Hotmail, registrd varios dominios con los mismos nombres. Esta persona incluyd una
direccién fisica como apartado de correos en la ciudad de "Sin Digoo, Californa”, segun parece un
error ortogrdfico de "San Diego". Gracias a la informacion de registro duplicada, los investigadores
pudieron conectar los ataques de malware individuales con un patrén de amenazas persistentes
avanzadas de mayor alcance?.

De esta forma utilizé también el investigador de malware Nart Villeneuve la informaciéon de registro de
DNS para vincular a la Universidad de Zhejiang de China a un ataque de 2010 dirigido confra Amnistia
Internacional en Hong Kong, periodistas y activistas pro derechos humanos.?

FireEye hizo uso hace poco tiempo de datos de registro de DNS para establecer la relacion entre varias
muestras de malware cargadas al sitio web de comprobacién de virus VirusTotal (véase la Figura 6).
Parece que el agresor cargd las muestras para probar si la comunidad antivirus las detectaba.

File information

Identification Content Analyses Submissions mw Comments

< > L

Date File name Source Country

2012-11-17 06:50:51 Detail Programme for Conference (1).doc 645ac7d0 (web) IN

Figura é: Elemplo de carga de
muestra de malware.

Si bien el agresor oculté la primera fase (es decir, el intento de comando y control), la segunda, que
solo se revela al ejecutar el malware en una infraestructura real, utiliza el dominio secureplanning.net
(Figura 7), registrado por alguien con una direccion en Nueva Delhi supuestamente falsa.

POST /download/ad.php HTTP/1.0

Accept: text/plain, text/html

Content-Type: multipart/form-data; boundary
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV2)
Host:|secureplanning.net]|

Content-Length: 4565

Pragma: no-cache

Figura 7: Informacién de carga
de malware en VirusTotal.

2 Joe Stewart (Dell SecureWorks). The Sin Digoo Affair. Febrero de 2012.
3 Villeneuve, Nart. Nobel Peace Prize, Amnesty HK and Malware. Noviembre de 2010.
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La informacion de registro no es un indicador perfecto; un agresor lo suficientemente sofisticado
puede generar datos de contacto falsos para alejar a los investigadores de la pista. Pero en este
caso, los investigadores de FireEye observaron que se habian cargado en VirusTotal distintas versiones
del malware con ligeras modificaciones mds de 15 veces. Todas las muestras infentaban conectarse
a dominios registrados con la misma direccion en Nueva Delhi, lo que establecia un claro patrén.

5. Lenguagje

A menudo hay muchos indicadores de que el lenguaje utilizado en una campana de malware no
es el de un hablante nativo. A veces dichos indicadores pueden incluso servir para revelar el origen
del agresor.

Los errores de tecleo y faltas de ortografia evidentes son senales claras. En ofros casos, fras un
andlisis mds detallado se descubre que el agresor ha utilizado un sitio de traduccidon automdtica.
Los investigadores, que saben coémo traducen los sitios de traduccidn mds populares determinadas
palabras y frases, pueden determinar el idioma original de los mensajes de correo electrénico de
phishing utilizados en un ataque.

Examinemos, por ejemplo, el ataque confra RSA que dio fanto que hablar en 2011. Dos grupos que
se creia trabajaban para el gobierno consiguieron acceso a la red de la empresa para extraer datos
sobre los productos SecurlD de RSA. El atagque aprovechd una vulnerabilidad desconocida de Flash,
lo que reveld un alto grado de sofisticacion técnica. Pero, como muestra la Figura 8, la redaccion
del mensaje de phishing en inglés no era muy fluida e incluia una peticién bastante tosca para que
se abriera el adjunto, que sin embargo, funciond. Estas caracteristicas sugieren que el agresor no es
angloparlante nativo.

= | 90+ |
Message }

e & o S : B3 Rules » BE
e X G G 63 Bweans [ BO (3

v Delete = - Mark
&Junk Delet Reply R;;I)IIy Forward @é More M(:ve B Actions - U’nlljer;d Categorlze
Delete Respond | Move Tags
From: i it ——ps
To: S s @emc.com
Co B T e I
Subject: 2011 Recruitment plan

-] Message l 2011 Recruitment plan.xls

I forward this file to you for review. Please open and view it.

Figura 8: Mensaje de correo
electrénico de phishing
utilizado en un ataque

de 2011 contra RSA.
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En ofras ocasiones, el lenguaje utilizado en el interior del malware puede ayudar a defterminar la

identidad de los agresores. En la Figura 9, un fragmento de cédigo del malware Backdoor.LV utiliza
nombres y palabras en drabe para "senalar” los objetivos.

address: fayez-black.zapto.org

lchannel: 1lv|'|'|SGFjS2VKIEJSIEZheWV6IEhhY2t1lcnNfNDAWQOQIMTA=]"|"
7G93cyBTY3JpcHQgSG9zdA==|"|" | [endof]

nc-service:

protocol: tcp

port: 1177

anddrecc+: 100 _1A_1Q0Q_2

Al descodificar la cadena de caracteres se obtiene "HacKed By Fayez Hacker_400CD510", como
muestra la Figura 10.

HacKed By Fayez Hackers_400CD510

Parece que el cédigo que se muestra en la Figura 11 es del mismo autor. La cadena de caracteres,
al descodificarse, muestra el identificador "400CD510" (véase la Figura 12), esta vez en drabe.

Server DNS Name: awrasx10.no-ip.biz

Service Port: 1177
Raw Command

lv| | ' [2KrzhNi62YrzZnSDZndmI2KTZgti5INmD2Y] Zitiq2Y rYqV8@MDBDRDUXMAL=| ' | ' |Remote
PC|'|' [admin] " |' 12013
-@2-18|'| ' [USA|'|"|Win XP Professionalx86|'|"'|No|'|'|0.3.6]"|"|

|"|"'1QzpcVOLORE9IXU1xzeXNOZWBZM1x ]

400CD510_dsis S gl ga asls
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6. Configuracion de las herramientas
de administracion remota

Las herramientas de administracién remota (RAT, en sus siglas en inglés) son un tipo de malware que
concede a los agresores control en tiempo real de la computadora de una victima. Las herramientas
admiten diversas funciones, como registro de pulsaciones, capturas de pantalla, capturas de video,
transferencias de archivos, administracion de sistemas y acceso al shell de comandos. Disponibles para
su venta al publico o incluso gratis, las herramientas RAT son muy atractivas para los agresores, ya que
normalmente ya han sido probadas y ofrecen multitud de funciones.

Estas herramientas pueden dificultar la atribucién de la autoria, ya que las puede utilizar cualquiera

y muchos grupos diferentes usan las mismas herramientas. Sin embargo, sus numerosas opciones de
personalizacion crean una combinacion de pardmetros que es particular de cada agresor. Si en varios
ataques se utiliza una herramienta RAT configurada de la misma forma, tfodo apunta a que se trata
del mismo agresor.

Un ejemplo es la RAT Poison lvy, que tiene ocho anos. Entre las opciones de configuracion mds
reveladores estdn el ID, grupo, contrasena y mutex.

En la Figura 13 se muestran los campos de ID y contrasena de la ventana de configuracion de
conexion de Poison Ivy.
La Figura 14 muestra el campo mutex en la ventana de configuracién avanzada.

Poison vy

A Connection [admin]

Figura 13: Ventanas de configuracion
de conexién de Poison Ivy (con los
campos de ID y contrasena resaltados).
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Poison vy

___T Advanced [admin]

Figura 14: Ventana de configuracion
avanzada de Poison Ivy (campo de
mutex del proceso resalfado).

Estas opciones de configuracion pueden extraerse de las RAT compiladas utilizando Volatility, una
infraestructura de andlisis forense de memoria de archivos de cddigo abierto que funciona con
volcados de memoria.

En Poison lvy, el agresor define los campos de ID y grupo para identificar y organizar a los grupos de
victimas. Cuando aparece el mismo ID o grupo en varios ataques, los investigadores pueden deducir
que existe un vinculo entre ellos.

El campo de confrasena se emplea como una clave para cifrar las comunicaciones de Poison lvy.
De manera predeterminada, es "admin"y suele permanecer sin modificar. Pero, cuando se definen
de forma activa, las confrasenas pueden servir como una especie de huellas digitales. Suelen ser
exclusivas y los agresores las reutilizan con frecuencia en campanas de ataques selectivos.

En software, un mutex (o exclusion mutua) es un objeto de programa que permite garantizar que
varios subprocesos de un programa no van a intentar utilizar los mismos recursos al mismo tiempo.

En Poison lvy, el mutex sirve como marcador para determinar si la herramienta ya estd en ejecucién
en un sistema infectado, de forma que no se ejecute mds de una instancia. Poison Ivy emplea el valor
predeterminado de mutex )IVogA.l4. Como las contfrasenas definidas en Poison Ivy, cualquier valor
distinto del predeterminado suele ser exclusivo y se convierte en un Util identificador.
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/. Comportamiento

El ser humano es un animal de costumbres. Como todo el mundo, los autores de las amenazas
muestran con frecuencia patrones fijos de comportamiento alo largo del tiempo. Se centran en

los mismos objetivos, utilizan los mismos servidores CnC y dirigen su atencién a los mismos sectores.

La repeticion de estas tdcticas puede revelar estrategias, objetivos y movimientos de los agresores.

Y es aqui donde la identificaciéon del perfil del autor de la amenaza puede servir de ayuda. Al igual que
la determinacién de los perfiles delictivos ayuda a los detectives a cerrar el cerco sobre los posibles
sospechosos, los profesionales de la seguridad pueden observar a los agresores a lo largo del tiempo

y registrar sus patrones de comportamiento. Utilizando esta informacion, los investigadores pueden
identificar la propensidon de un grupo concreto a determinados estilos y procedimientos.

De la misma forma, las herramientas y tdcticas empleados por un agresor en sus ataques pueden
ayudar a identificarle. En la Figura 15 se muestran cuatro ataques diferentes que utilizan distintos
exploits, métodos de engano y medios de implantacién de malware durante la primera fase del
ataque. Sin embargo, todos van dirigidos contra activistas religiosos. Y, como revela la informacién del
encabezado (véase la Figura 16), todos se enviaron desde el mismo servidor; algunos desde el servicio
de correo electronico Yahoo! Messenger y otros a través de una secuencia de comandos. Esta prueba
lleva a varios autores del mismo equipo y que utilizan la misma infraestructura.
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- = 4 |
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BQeev g & |w]|v| |6 ] a X (3= g & |u|r] |« ]
(3 Reply Al = 34 Reply All
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the Provice of Milan. Its really sad that i was not able to China's massive ion and killing of Tibetans,we will sent an \
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meeting or press conference for the Kalon Tripa in Milan at &ni = =
5 ply o ©
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Figura 15: Cuatro mensajes de phishing.
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Figura 16: Informacién de
encabezado de mensaje de
phishing (direcciones IP resaltadas).

Conclusion

Por si solos, ninguno de estos elementos constituye una prueba absoluta. Sin embargo, cuando varios
indicios senalan al mismo agresor, los investigadores pueden concluir con un alto nivel de probabilidad
quién estd detrds de una campana concreta. Esa informacion puede ayudar a prever métodos de
ataque y motivaciones, lo que permite a los profesionales de la seguridad anticiparse a futuros ataques
y proteger los sistemas y datos a los que se dirigen.

Cuando lo que urge es contener un ataque y reparar los danos, determinar el origen puede parecer
secundario. Pero no lo es. Cuando una organizacion que ha sido victima de un ataque conoce los
métodos y el objetivo del autor, puede usar esa informacién para:

e Dedicar recursos inmediatamente a la proteccién de los datos vulnerables
e Conseguir ayuda adicional, ya sea de recursos internos o de las fuerzas de seguridad

e Examinar mds detenidamente otros vectores, que posiblemente se habian pasado por alto,
utilizados por los agresores en otras campanas

Conocer el origen de un ataque puede resultar especialmente Util cuando se combina con la
informacion obtenida de ataques anteriores del mismo autor, ocurridos en otros lugares. Soluciones
como la nube FireEye® Dynamic Threat Intelligence™, que comparte informacién de amenazas de
manera andnima con la creciente base de clientes de FireEye, proporcionan informacion sobre
tdcticas, protocolos, puertos y canales de devolucién de llamada utilizados por los agresores.

Para obtener mds informacion sobre cémo puede ayudarle la plataforma de proteccion
contra amenazas de FireEye a defenderse mejor contra los ciberataques, visite FireEye
en http://www.FireEye.com.
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Acerca de FireEye

FireEye® ha inventado una plataforma de seguridad basada en una mdquina virtual, con un fin
concreto, que proporciona proteccidén contra amenazas en tiempo real a empresas y Administraciones
en todo el mundo contra la préxima generaciéon de ciberataques. Estos sofisticadisimos ciberataques
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sistemas de prevenciéon de intrusiones, antivirus y puertas de enlace. La plataforma de FireEye

ofrece seguridad contra amenazas dindmicas en tiempo real sin el uso de firmas para proteger a la
organizacién contra los vectores de amenazas principales, como la Web, el correo electréonico vy los
archivos, en las distintas fases del ciclo de vida de un ataque. El alma de la plataforma de FireEye
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