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Résumé

Dans le paysage actuel des cybermenaces, l'identification de I'ennemi joue un réle clé dans toute
stratégie de défense. Pour protéger efficacement vos données et autres éléments de propriété
intellectuelle, il est essentiel de percer a jour l'identité des auteurs d'attaque, leur modus operandi et
les objectifs qu'ils poursuivent.

Heureusement, les systémes informatiques compromis, a l'instar de n'importe quelle scéne de crime,
recélent de précieux indices. L'auteur d'une cyberattaque avancée peut se trahir par l'intermédiaire du
code de son logiciel malveillant (malware), de ses emails d'hameconnage, des serveurs de commande
et de contréle qu'il utilise, et méme de son comportement. Tout comme les relevés d'empreintes et

les analyses de I'ADN ou des fibres sont devenus des outils indispensables de la police scientifique, le
recoupement de tous les indices laissés par une cyberattaque avancée peut permettre de démasquer
les pirates les plus ingénieux, pour autant que les chercheurs sachent quelles pistes explorer.

Fondé sur un échantillon de prés de 1 500 campagnes d'attaques analysées par FireEye®, le présent
document se penche sur les diverses facettes des attaques de logiciels malveillants et sur les indices
gu'elles révelent souvent au sujet des coupables :

e Disposition du clavier. Les tentatives d'hameconnage recélent des informations sur la configuration
du clavier de I'auteur de I'attaque, qui varie selon la langue et la région.

* Métadonnées des logiciels malveillants. Le code source du logiciel malveillant contient des détails
techniques qui laissent deviner la langue de son auteur, son emplacement géographique et
d'éventuels liens a d'autres campagnes.

* Polices incorporées. Les polices utilisées dans les e-mails d'hameconnage donnent des indications
sur l'origine de I'attaque méme si les polices ne sont généralement pas utilisées dans la langue
maternelle de l'auteur.

e Enregistrement DNS. Les domaines utilisés dans les attaques permettent d'en localiser I'auteur.
Des informations d'enregistrement récurrentes permettent de lier plusieurs domaines a un
méme coupable.

¢ Langue. Les artefacts linguistiques incorporés dans les logiciels malveillants donnent souvent
des indications sur le pays d'origine du cybercriminel. Qui plus est, la rétroconception d'erreurs
linguistiques courantes dans les e-mails d'hameconnage permet parfois de déterminer la langue
maternelle de 'auteur.

» Configuration des outils d'administration a distance. Les outils de création de logiciels malveillants
les plus populaires incluent une pléthore d'options de configuration. Le choix d'options est souvent
révélateur du cybercriminel qui se sert de l'outil, ce qui permet aux chercheurs d'associer des
attaques distinctes & un méme auteur.

e Comportement. Les caractéristiques comportementales, notamment les méthodes et les cibles,
peuvent fournir des indices sur les techniques et les motivations de I'auteur de I'attaque.

L'étude de ces différents éléments permet aux professionnels de la sécurité informatique d'identifier
plus rapidement les auteurs des menaces et de mieux défendre leurs organisations contre les
futures cyberattaques.
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Intfroduction

Bien que les cyberattaques aient gagné en sophistication et en résilience au cours des derniéres
années, le crime parfait n'existe pas. Chaque étape de la chaine de frappe de l'attaque —

la reconnaissance, la conception de « I'arme », la distribution, I'exploitation, l'installation, la commande
et le contréle ainsi que les actions propres & I'objectif de I'attaque (généralement I'exfiltration)’ —
peut laisser des tfraces numériques.

En effet, chaque phase exige un point de contact quelconque entre 'auteur de I'attaque et sa

cible. Dans certains cas, il s'agit d'un contact direct, par exemple par un e-mail dhameconnage, et
dans d'autres, il est indirect, notamment lors d'un rappel connectant les ordinateurs pris pour cible au
systéme du cybercriminel. Quel que soit le type de contact, il représente une occasion d'en apprendre
davantage sur l'auteur de I'attaque. Si elles sont analysées correctement, les informations collectées
permettent aux professionnels de la sécurité de mieux maitriser les dommages, de réparer les systémes
compromis et d'anficiper les futures attaques.

Mise en garde. Bien que les techniques d'investigation numérique présentées dans ce rapport se soient
avérées utiles pour les chercheurs de FireEye, les indices sont souvent frompeurs et contradictoires.
L'analyse des preuves est une tdche complexe et de longue haleine — un mariage subtil de science et
d'art qui met rarement au jour une preuve « irréfutable ». Les cybercriminels sont passés maitres dans I'art
de brouiller les pistes ; il ne faut donc prendre aucun indice pour argent comptant. FireEye recommande
vivement d'analyser et de comparer des preuves de plusieurs sources et de faire appel d un expert en
investigation numérique avant d'émettre une conclusion définitive sur l'origine d'une attaque.

1. Disposition du clavier

Les chercheurs peuvent déterminer la disposition de clavier utilisée pour créer un logiciel malveillant en
examinant 'attribut « charset » (jeu de caractéres) de I'en-téte des e-mails d'hameconnage. Dans la plupart
des cas, les auteurs de tentatives d'hameconnage utilisent une disposition de clavier standard qui ne réveéle
rien sur le pays d'origine. En revanche, I'emploi d'un clavier non standard fournit un indice probant.

Les chercheurs de FireEye ont découvert que de nombreux aspects de campagnes de logiciels
malveillants dénotent I'utilisation d'un clavier mandarin (GB2312) propre & la Chine. De la méme facon,
le jeu de caracteres KPS 9566, spécifique de la Corée du Nord, facilite l'identification des attaques
émanant de cette région.

Cela étant, le recours & une telle méthode pour retracer I'origine d'une attaque n'est pas totalement
fiable. En théorie, un ressortissant russe pourrait, par exemple, employer un clavier nord-coréen pour
dissimuler son identité et son emplacement géographique.

En mars 2012, Alex Lanstein, chercheur chez FireEye, a envoyé un e-mail & plusieurs activistes tibétains pour
les avertir d'une cyberattaque dont ils étaient la cible. Les auteurs de I'attaque sont parvenus d obtenir
une copie de lI'e-mail d'Alex Lanstein de I'une des cibles et s'en sont servi pour appdter d'autres activistes.
A la différence de I'e-mail d'origine, associé au clavier occidental standard (Windows-1252), le message
utilisé comme leurre provenait d'un expéditeur qui utilisait la disposition de clavier chinoise GB2312.

1 Eric M. Hutchins, Michael J. Cloppert et Rohan M. Amin (Lockheed Martin). Intelligence-Driven Computer Network Defense
Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains. Novembre 2010.
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La figure 1 illustre I'e-mail utilisé comme leurre. La figure 2 montre les informations d'en-téte de I'e-mail
qui révelent la disposition du clavier.
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Frome SEyahon. com on behalf of Alex Lansten <ilanstanBFreSye. com> Sent  Fri 462012220 AM
T yahoo.com
Ce

Subject: Spearphishing with maliciows sttachments
Attachmerts: ﬁ;um Generation Threats.pdf (536 KE)

Hella,

L3

By name is Alex Lanstein with a security company called Firefye. We deal with
targeted attacks against large organizations that come in via email attachment
or email links. Essentially, I do malware analysis for a living.

If [ have you on the BOC list, vyou have submitted more than one targeted
malicious attachment to virustotal over the past few months. Please
understand that when you send a file to VI, many researchers like myself get a
copy of the email in order to test our products.

Figure 1 — E-mail d'hameconnage
envoyé comme leurre a des
militants fibétains.
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boundary=""----=_HNextPart_0061_0660_O1CBE598.10E467080"

>

—————— =_HNextPart_081_8660_ B1CBE598 .10E46708
Content-Type: multipart/alternative;
boundary=""----=_HNextPart_0082_BEEA_B1CBE598.108E467080"

—————— =_HNextPart_0082_BEEA_BO1CBE598.10E46700
Content-Type: text/plain;
charset=""gb2312"

Content-Transfer-Encoding: basebél

SGUsbG8sDQogDQpNeSBuYWM1IG1zIEFsZ2XgqTGFuc3R1aWagd21 BaCBhIHN1Y3UyaXR5IGNubXBh
bnkg¥2FsbGUKIEZpcmUFeWUuICBXZSBKZUFsIHdpdGggdGFyZ2U624QgYXR8YWNrcyBhZ2FpbnNB
16xhcnd1169yZ22FuaXphdGlvbnigdGhhdCBjb211161ulHZpYSB1bWFpbCBhdHRhY2htZW5 08169y
IGUtYW1sIGxpbmtzLiAgRXNzZWS BallF sbHksIEkgZG8gbWFsd2FyZSBhbnFseXNpcyBmb31gYSBs
axZpbmcuDQogDQpJ2iBJIGhhdmUgeW91IG9uIHRoZSBCQBHgbGElzdCwgeW9116hhdnUgc3UibWl e
dGUKIG1vcnlgdGhhbiBubnUgdGFyZ22VU824U0gbWFsaWNpb3UzIGF 8dGF jat11bnQgdG8gdmlydXNG
b3RhbCBudmUy IHR0ZSBwYXNBIGZ1dyBtb25BaHHUICBQbGVhec2UgdW5kZXJZzdGFuZCBBaGF BIHdo
ZWhgel21IHNLbnQgYSBmalx L IHRvIFZULCBEYWSS IHJ1c2UhemNoZX JZ1Gxpa2UgbhX1zZWxnlGdl

Figure 2 — Codage du jeu
de caracteres dans un e-mail
d'hameconnage (voir figure 1).
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2. Métadonnées des logiciels malveillants

Le code exécutable d'un logiciel malveillant référence souvent le répertoire source d'origine qui
organise la structure du code source. De la méme fagon, un programme écrit en langage C++ fait
référence & un nom de projet. Ce code sous-jacent peut révéler la langue ou le pays d'origine de
l'auteur de l'attagque, méme sile code et d'autres aspects de I'attaque sont personnalisés en fonction
de la langue de la cible.

La figure 3 illustre le code source de la troisieme phase d'une attaque récente. Ici, son auteur
insulte I'éditeur de logiciels antivirus chinois Beijing Rising (épelé phonétiquement « Ruixing »)
Infernational Software Co.
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La figure 4 montre le code source de la deuxieme phase d'une attaque dont la publication a été
précédemment annulée, a savoir un fichier exécutable dissimulé sous la forme d'un fichier PNG. Il a

été distribué au systéme d'extrémité aprés la compromission initiale. Le code inclut une référence a un
fichier de débogage de processus (PDB, Process Debugging) hébergé sur le disque dur de 'auteur du
logiciel malveillant sous « E:\pjts2008\moon\Release\MoonClient2.pdb ». (Les fichiers PDB sont créés
pour les programmes écrits dans I'environnement Windows .NET Framework.) Le fichier « MoonClient »
auqguel il est fait référence est une variante du logiciel malveillant WEBC2 utilisé par le groupe de pirates
chinois APT1, également connu sous le nom « CommentGroup ».

0022820: \%s. . .%s. .NtQuer
0022830: ySystemInformati
0022840: 74 B on....ntdl1.dll1.
0022850 . . SeDebugPrivile
0922860
0022870:
0022880:

0022899

0022800 : 4,
00228b0: B.0.A.'...RSDS.p
00228¢0: ‘ o g R T N
0022840 : .+ E:\pjts2008\mo
00228e0: on\Release\Moon(
0022810 lient2,'FD

FireEye, Inc.  Alarecherche de traces numériques : sept indices pour identifier I'auteur d'une cyberattaque avancée 5



3. Polices incorporeées

A linstar de I'attribut « charset » décrit dans la section « Disposition du clavier », la police utilisée dans
les e-mails d'hamegonnage et d'autres documents malveillants peut parfois éfre utile pour retracer la
source d'une menace persistante avancée.

Prenons I'exemple de la menace persistante avancée Sanny, récemment découverte par les
chercheurs de FireEye. La figure 5 montre le document utilisé comme leurre pour appater les cibles.

PR SRR TN BN RN EEEY EEEN R EEEEEECEERY: =

Cgmano‘lmn‘i MaTepHan

PETHOHATBHBIL ®OPYM ACEAH ITO BE3OIACHOCTH

PernoHambHbLT popym ACEAH no GezonacHocTH (AP®), 00pa3oBaHHLIT B
1994 1., HA CErOAHANMING JeHb ARNACTCA eIHHCTBeHHBIM B ATP MexaHzmom
MHOTOCTOPOHHEI0 OGIIePerHOHATEHOIO  TIOMHTHYECKOT0  JHATOra 10 BCeMy
CTIEKTPY BOMPOCOB, CBA3AHHBIX ¢ 00 ecTieveHHeM MHPa H CTa0HIBHOCTIL

Dopym obbeanmaer 26 c1paH (Apctpamuo, banrnanem, bpyHeii. BoerHam,
Bocrounsni Tumop. ITHmmo, IHgoHesmo, Kamdoaay. Kanagy, Kurait, KH]IP,
JMaoc, Manaiiio, Monromno, Meausmy, Horyio 3enanmno, Iaxuicrad, Ilamya-
Hopyio I'enmeto, Pecriydmiky Kopesa, Poccimo, Cumramyp. CLIA. Tammama,
Ourmmmmmel, pH-TTadky 1 AnoHimo), a Takske EBpocoros. 3agBKi Ha yaacTie B
AP® noaami Kasaxcran, Kmprnipma n Adrammctad. Ilpencenarenem AP®
SARACTCA MIHIHIEN CTpaHbl, npeiacefarencreyiomets B ACEAH (¢ sumapa
2010 r. —~ BuerHam).

C'o31aHA  TPeXCTYTIeHaTasds CIpYKTypa paGotel Popyma, Ha BepuniHe —
€/Kero/iHble CeCcCHil Ha YPoBHe MiHHHIAeT i HX MOATOTOBKH pa3 B roi
MPOBOAATCA  COBCMIAHII  CTAPIIIX  JOLKHOCTHRIX iy (CJT) Ha  ypoeue

SOMN MITHIHACTT AP ERKTOPOR  ACMAPTAMEHTOBR  BHELUHETTOMHTIMECKIIX  BEJIOMCTE

Figure 5 — Document-leurre écrit
en caracteres cyrilliques mais
utilisant une police coréenne.

Bien que le document-leurre ait été rédigé en russe pour cibler des intéréts russes, il emploie les polices
coréennes Batang et KPCheongPong. Ce choix de polices corrobore de précédentes preuves
communiquées par d'autres sources et qui pointaient du doigt la Corée du Nord, dont le nom de
l'auteur et les serveurs de commande et de contrdle utilisés pour lancer I'attagque. Ensemble, ces
éléments de preuve levent le doute sur l'origine de I'auteur de I'attaque.
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4. Enregistrement DNS

Dans certains cas, les auteurs de menaces paient des frais d'enregistrement de domaines afin
d'échapper a la détection des systemes de protection standard contre les logiciels malveillants,
par exemple les listes noires de domaines. Souvent, ces enregistrements DNS permettent d'identifier
directement le pays d'origine du cybercriminel.

Méme les enregistrements DNS comportant des adresses et des noms factices peuvent éfre utiles
pour identifier le coupable. Dans certains cas, les auteurs d'attaques réutilisent les fausses informations
de contact pour I'enregistrement de plusieurs domaines. Gréce d ces informations récurrentes, les
chercheurs peuvent lier rapidement plusieurs attagques & un méme auteur et recouper les informations
recueillies sur chaque attaque.

A titre d'exemple, citons l'affaire « Sin Digoo ». Entre 2004 et 2011, une personne utilisant une adresse de
messagerie Hotmail a enregistré plusieurs domaines sous le méme nom. Elle donnait comme adresse
physique une boite postale dans la ville de « Sin Digoo, Californa », une variante phonétique mall
orthographiée de « San Diego ». Gréce aux informations d'enregistrement récurrentes, les chercheurs
ont pu associer des attaques de logiciels malveillants isolées & un réseau plus large de menaces
persistantes avancées?.

De méme, Nart Villeneuve, chercheur spécialisé en logiciels malveillants, a utilisé des informations
d'enregistrements DNS pour faire le rapprochement entre I'Université de Zhejiang en Chine et une
attaque lancée en 2010 contre I'organisation Amnesty Hong Kong, des journalistes et des défenseurs
des droits de 'homme?.

FireEye a récemment utilisé des données d'enregistrements DNS pour établir un lien entre plusieurs
échantillons de logiciels malveillants chargés sur le site Web d'analyse antivirus VirusTotal (figure 6).
Le but de leur auteur était vraisemblablement de déterminer si ces échantillons étaient détectés par
la communauté antivirus.

File information

Identification Content Analyses Submissions mw Comments

< > + 0t

Date File name Source Country

2012-11-17 06:50:51 Detail Programme for Conference (1).doc 645ac7d0 (web) IN

Figure 6 — Exemple de chargement
d'un échantillon de logiciel malveillant.

Si la premiére phase, a savoir la tentative de commande et de contrble, est masquée, la seconde,
révélée uniquement par I'exécution du logiciel malveillant dans une infrastructure opérationnelle, utilise
le domaine secureplanning.net (figure 7) enregistré au nom d'une personne associée d une adresse
apparemment fausse de New Delhi.

POST /download/ad.php HTTP/1.0

Accept: text/plain, text/html

Content-Type: multipart/form-data; boundary
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV2)
Host:|secureplanning.net]|

Content-Length: 4565

Pragma: no-cache

Figure 7 — Informations de chargement
de I'échantillon de logiciel malveillant
sur le site VirusTotal.

2 Joe Stewart (Dell SecureWorks). The Sin Digoo Affair. Février 2012.
3 Nart Villeneuve. Nobel Peace Prize, Amnesty HK and Malware. Novembre 2010.
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Les informations d'enregistrement ne constituent pas une preuve irréfutable en soi : un pirate rusé
peut générer des données de contact trompeuses pour entrainer les chercheurs sur une fausse piste.
Mais, dans ce cas, les chercheurs de FireEye ont noté que des versions Iégerement mutantes du
logiciel malveillant ont été chargées plus de 15 fois sur le site VirusTotal. Tous les échantillons ont tenté
de se connecter d des domaines enregistrés avec la méme adresse de New Delhi, ce qui démontrait
clairement I'existence d'une stratégie globale.

5. Langue

Souvent, de nombreux indices laissent deviner que la langue utilisée dans le cadre d'une campagne
de logiciels malveillants n'est pas la langue maternelle de son auteur. Certains d'entre eux permettent
méme d'identifier la nationalité du pirate.

En général, des erreurs typographiques et des fautes d'orthographe flagrantes sont frés révélatrices.
Parfois, une analyse plus approfondie met en lumiéere certains signes témoignant de I'utilisation d'un site
de traduction. En connaissant le traitement appliqué da certains mots et expressions sur les principaux
sites de traduction, les chercheurs peuvent déterminer la langue d'origine des e-mails d'hameconnage
utilisés dans une attaque.

Prenons I'exemple de l'attaque trés médiatisée lancée contre la société RSA en 2011. Deux groupes
vraisemblablement d la solde d'un gouvernement ont infiltré le réseau de RSA pour extraire des données
sur ses produits SecurlD. L'attaque exploitait une vulnérabilité inconnue de Flash, ce qui suggére une
technicité élevée. Cependant, comme lillustre la figure 8, I'e-mail d'hameconnage employait un mauvais
anglais et une formule maladroite (quoiqu'efficace au bout du compte) pour inciter le lecteur & ouvrir

la piece jointe. Dés lors, il est possible d'en déduire que I'auteur n'était pas anglophone.

= | 90+ |
Message }

e & o S : B3 Rules » BE
v X G G G mweans (@200 (3 i

v Delete = - Mark
&Junk Delet Reply R;;I)IIy Forward @é More M(:ve B Actions - U’nlljer;d Categorlze
Delete Respond | Move Tags
From: i it ——ps
To: S s @emc.com
Co B T e I
Subject: 2011 Recruitment plan

-] Message l 2011 Recruitment plan.xls

I forward this file to you for review. Please open and view it.

Figure 8 — E-mail d'hameconnage
utilisé dans le cadre de l'attaque
contre la société RSA en 2011.
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Dans d'autres cas, les langues incorporées dans le logiciel malveillant peuvent aider a identifier les

pirates. Dans la figure 9, un extrait de code du logiciel malveillant Backdoor.LV utilise la langue et
des noms arabes pour « marquer » les cibles.

address: fayez-black.zapto.org

lchannel: 1lv|'|'|SGFjS2VKIEJSIEZheWV6IEhhY2t1lcnNfNDAWQOQIMTA=]"|"
7G93cyBTY3JpcHQgSG9zdA==|"|" | [endof]

nc-service:

protocol: tcp

port: 1177

anddrecc+: 100 _1A_1Q0Q_2

Cette chaine de caractéres, une fois décodée, devient « HacKed By Fayez Hacker_400CD510 »
(Piraté par Fayez Hacker_400CD510), comme le montre la figure 10.

HacKed By Fayez Hackers_400CD510

Le code indiqué a la figure 11 semble émaner du méme pirate. La chaine de caracteres décodée
montre la balise « 400CD510 » (figure 12), cette fois en alphabet arabe.

Server DNS Name: awrasx10.no-ip.biz

Service Port: 1177
Raw Command

| '| ' [2KrZhNi62YrZhSDZhdmI2KfZgti5INmD2Y] Zitiq2YrYqV8OMDBDRDUXMAE=| " | ' |Remote
PC|'|' [admin]T["[2013
-02-18|'|' [USA|'|* |Win XP Professionalx86|'|'|No|'|'[@.3.6]"]"|

|"|"'1QzpcVOLORE9IXU1xzeXNOZWOzZzM1x ]

400CD510_4is S g8l 5a psals
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6. Configuration des outils d'administration a distance

Les outils d'administration a distance appartiennent & une classe de logiciels malveillants concus pour
offrir au pirate un contréle en temps réel sur l'ordinateur d'une cible. Ces outils prennent en charge

un large éventail de fonctions, notamment I'enregistrement de la frappe, la capture d'écran, la
capture vidéo, les transferts de fichiers, 'administration du systeme et 'accés au shell de commandes.
Gratuits ou payants, ils sont disponibles publiquement et trés appréciés des cybercriminels car ils sont
généralement bien testés et proposent des fonctionnalités trés complétes.

De premier abord, on pourrait croire que les outils d'administration & distance compliquent lidentification
d'un auteur de logiciels malveillants puisqu'ils sont accessibles a tous et employés par de nombreux
groupes différents. Toutefois, leurs nombreuses options de personnalisation créent une combinaison de
parametres de configuration propre d chaque pirate. Lorsque plusieurs attaques ont recours & un outil
d'administration & distance configuré de la méme facon, elles permettent de désigner un méme auteur.

Prenons I'exemple de Poison Ivy, un outil qui existe depuis huit ans déja et trés populaire au sein de
la communauté cybercriminelle. Certaines options, et tout particulierement I'D, le groupe, le mot de
passe et le mutex, offrent des indications précieuses sur son utilisateur.

La figure 13 illustre les champs d'ID et de mot de passe de la fenétre de configuration de la connexion
de Poison lvy.
La figure 14 montre, quant a elle, le champ relatif au mutex dans la fenétre de configuration avancée.

Poison vy

- § Connection [admin]

Figure 13 — Fenétre de configuration
de la connexion de Poison lvy

(avec mise en évidence des champs
d'ID et de mot de passe).
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Poison vy

___T Advanced [admin]

Figure 14 — Fenétre de configuration
avancée de Poison vy (avec mise en
évidence du champ du mutex

de processus).

Ces options de configuration peuvent étre extraites des outils d'administration & distance compilés
a l'aide de Voldtility, une plate-forme & code source libre d'investigation numérique basée sur la
mémoire qui opere sur les fichiers de vidage de la mémoire.

Dans Poison lvy, les champs de I'D et du groupe sont configurés par le pirate pour marquer et organiser
des groupes de cibles. Lorsque les mémes ID ou noms de groupes apparaissent dans plusieurs attaques,
les chercheurs peuvent en conclure que celles-ci sont liées.

Le champ du mot de passe sert de clé de chiffrement des communications de Poison Ivy. Il est
configuré par défaut avec la valeur « admin » et reste souvent inchangé. Toutefois, lorsqu'un mot

de passe spécifique est défini, il peut constituer une forme d'empreinte numérique puisqu'il est
généralement unique et souvent réutilisé par le pirate dans le cadre de campagnes d'attaques ciblées.

En informatique, un mutex est un objet de programmation concu pour éviter que plusieurs threads
d'un programme n'utilisent les mémes ressources en méme temps. Dans Poison lvy, le mutex sert de
marqueur pour déterminer si I'outil est déja exécuté sur un systéme infecté afin qu'il n'exécute pas plus
d'une instance de lui-méme. La valeur par défaut du mutex dans Poison Ivy est )IVogA.l4. Au méme
titre que les mots de passe définis dans Poison lvy, toute chaine de mutex autre que la valeur par
défaut est généralement unique, ce qui en fait un marqueur utile.
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/. Comportement

Nous, éfres humains, avons tendance d reproduire certains comportements ou habitudes. Les auteurs
de logiciels malveillants n'échappent pas a la regle, et leur comportement peut ainsi devenir prévisible
au fil du temps. lls se concentrent surles mémes cibles et les mémes secteurs d'activités, et utilisent les
mémes serveurs de commande et de contréle. Cette constance dans les tactiques peut permetire de
deviner les méthodes, les objectifs et la localisation des pirates. C'est d ce niveau que le profilage des
cybercriminels peut s'‘avérer utile. A linstar du profilage criminel qui aide les enquéteurs & se concentrer
sur des suspects potentiels, il permet aux professionnels de la sécurité d'observer les pirates sur une
certaine période et d'identifier certains traits comportementaux. Gréce a ces informations, ceux-ci
peuvent déceler la propension d'un groupe donné a adopter des approches et des styles particuliers.

De la méme facon, les tactiques et les kits d'outils d'exploit employés par un pirate facilitent son profilage.
La figure 15 illustre quatre attaques distinctes qui utilisent des exploits différents, des leurres différents et
des implants de logiciels malveillants différents lors de la premiére phase de I'attaque. En revanche, elles
ciblent toutes des militants religieux. En outre, comme le révélent les informations d'en-téte (figure 16), les
attaques sont toutes lancées a partir du méme serveur — certaines par le service de messagerie Web de
Yahoo! et d'autres au moyen d'un script. Ces éléments de preuve indiquent la collaboration de plusieurs
auteurs appartenant & une méme équipe et utilisant la méme infrastructure.
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Figure 16 — Informations d'en-téte
d'e-mail d'hameconnage (avec mise
en évidence des adresses IP).

Conclusion

Individuellement, aucun de ces éléments ne constitue une preuve irréfutable. En revanche, quand
plusieurs indices conduisent au méme auteur, les chercheurs peuvent déduire avec un degré de
certitude élevé lidentité du responsable d'une attaque donnée. Gréice a ces informations, il devient plus
simple d'anticiper les méthodes et les motivations de I'attaque, ce qui permet aux professionnels de la
sécurité de prévoir plus efficacement les futures attaques et de protéger les données et les systémes visés.

Comparée a certaines taches prioritaires, par exemple limiter et réparer les dommages d'une attaque,
l'identification de la source de I'attaque peut sembler accessoire. Rien n'est moins vrai. Lorsqu'une
entreprise connait les méthodes et I'objectif du cybercriminel qui I'a prise pour cible, elle est & méme
de prendre diverses mesures :

» Réaffecterimmédiatement des ressources d la protection des données vulnérables
e Faire appel d une aide supplémentaire (ressources internes ou forces de police)

* Analyser de facon plus approfondie d'autres vecteurs parfois négligés et précédemment utilisés par
le pirate dans le cadre d'autres campagnes

Connaitre la source d'une attaque peut s'‘avérer particulierement utile lorsque ces informations sont
associées a celles recueillies sur des attaques précédentes lancées par le méme auteur contre d'autres
objectifs. Des solutions telles que le cloud FireEye® Dynamic Threat Intelligence™, qui partage des
informations anonymisées sur les menaces avec les clients toujours plus nombreux de FireEye, fournissent
des renseignements sur les tactiques, les protocoles, les ports ainsi que les canaux de rappel utilisés par
les pirates informatiques.

Pour savoir comment la plate-forme de protection contre les menaces de FireEye peut vous aider & mieux
vous défendre conftre les cyberattaques, visitez le site de FireEye a I'adresse http://www.FireEye.com.
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