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Exercicio de Simulacao

Avalie o seu plano de resposta a incidentes
cibernéticos por meio de cenario simulado

M

VANTAGENS

Identifique lacunas entre as
respostas documentadas e
esperadas em comparacao

com o que realmente acontece.

Recomendacdes com base nas
melhores praticas de resposta
a incidentes da vida real.

Avaliacédo rapida, eficiente e
ndo invasiva.

“A capacidade de responder, de forma eficaz

e eficiente, aos incidentes de seguranca é
crucial para nossos negocios. Os exercicios de
simulacao foram relevantes por oferecerem
Mmeios para que as equipes validassem
decisdes e participassem de discussdes.”

-CISO de uma empresa global de distribuicdo de tecnologia

Por que contar com a FireEye Mandiant?

A FireEye Mandiant esta na linha de frente da inteligéncia em seguranca
cibernética e ameacas cibernéticas desde 2004. Nossos analistas estdo na
linha de frente dos incidentes mais complexos do mundo. Temos um profundo
conhecimento sobre os agentes de ameaca existentes e emergentes, bem
como sobre suas taticas, técnicas e procedimentos extremamente dinamicos.

O exercicio de simulacao aproveita esse conhecimento para oferecer insercdes
de cenarios personalizadas, embasadas em experiéncias reais e desenvolvidas
para enfrentar suas principais areas de risco técnico e empresarial.

Visao Geral

O exercicio de simulacdo avalia os processos, as ferramentas e a proficiéncia
da sua organizacdo para responder a atagues cibernéticos, tanto da
perspectiva estratégica executiva quanto técnica de resposta a incidentes.
Durante cada exercicio, consultores da Mandiant introduzem, em um
ambiente de debate, varias insercdes de cenarios baseadas em experiéncias
reais para observar as acdes e decisdes simuladas da organizacao.

Abordagem

Antes de iniciar um exercicio de simulacdo, especialistas da Mandiant
desenvolvem primeiro uma compreensao do perfil de ameacas, ambiente
operacional e dreas especificas preocupantes da organizacdo do cliente.
Realizamos um workshop com pessoas-chave no local e introduzimos insercdes
de cenarios que evoluem com base no comportamento, nas técnicas e taticas
do atacante, observados durante nosso trabalho de resposta a incidentes.

Durante o exercicio, observamos a atuacao para determinar como as acoes
e decisdes simuladas transcorrem concomitantemente ou divergem em
relacdo aos planos e processos documentados da organizacdo e as melhores
praticas de resposta a incidentes identificadas por especialistas da Mandiant.
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0 QUE VOCE RECEBE

Resumo Executivo [PPT]

* Uma supervisdo presencial da
atuacdo, mais especificamente:

- Interacdo dos participantes
com o plano de resposta
a incidentes (/ncident
Response Plan, IRP), com o(s)
plano(s) de comunicagéao e
com o(s) procedimentos(s)
de escalonamento

- LicbGes aprendidas

- Recomendacdes estratégicas

Relatoério pés-agdo do exercicio
de simulag¢ao [PDF]

* Cronologia dos eventos
- Todas as insergcdes

- Respostas dos participantes/
partes interessadas

* Andlise estratégica de resposta
a incidentes cibernéticos
e recomendag¢des para
aperfeicoamento relacionadas
a atuacéo, categorizadas por:
- Deteccao
- Resposta

- Contencgéo

- Corregao

Tipos

Oferecemos dois tipos de exercicio de simulacdo: resposta a incidentes
técnicos e gerenciamento de crises executivo. De acordo com as melhores
praticas, cada tipo deve ser conduzido anualmente, separadamente ou
integrado a um exercicio coordenado.

O tipo Resposta a Incidentes Técnicos € ideal para o gerenciamento de
equipes de seguranca e funcionarios que pretendem testar suas capacidades
do processo de resposta.

O tipo Gerenciamento de Crises Executivo é ideal para executivos em nivel de
diretoria que desejam testar a eficacia de suas estratégias de resposta a crises.

Apods o workshop, apresentamos nossas observacdes a organizacao
pessoalmente e enviamos um relatorio pds-acdo por escrito com um resumo
passo a passo da entrada de dados no cenario e das respostas.

Comparacao do tipo de servi¢co

Tipo de servi¢o

Técnico

Executivo

Objetivo

Cronologia do
engajamento

Participantes
alvo

Areas de foco

Método de
apresentacao

Avaliar e analisar a capacidade
de resposta técnica de uma
organizag¢ao para detectar,
responder e conter uma ameaca
avancada.

Planejamento: 1 semana fora do
local

Cenario simulado: 1a 2 dias no
local

Relatoério final: 1 semana

Equipe de Resposta a Incidentes
de Seguranca Cibernética (Cyber
Security Incident Response Team,
CSIRT)

Gerente de seguranga

Equipe técnica (por exemplo,
aqueles que trabalham com rede,
servidor, e-mail)

Quando isolar hosts em uma
rede

Quando refazer um sistema
Como analistas devem
acompanhar o Plano de Resposta
a Incidentes definido, o plano

de comunicagao e a matriz de
escalonamento

Quando e como engajar
fornecedores terceirizados

Cenario simulado no local

Avaliar e analisar as
capacidades de gerenciamento
de crise de uma organiza¢ao
no caso de uma ameaga
avanc¢ada segundo a
perspectiva da equipe de
executivos.

e Planejamento: 1 semana fora
do local

* Cenario simulado: 1a 2 dias
no local

e Relatorio final: 1 semana

« Diretor de Seguranca
da Informacao (Chief
Information Security Officer,
CISO)

« Executivos gerais em nivel
de diretoria

* Relagdes publicas e
comunicag¢des corporativas

* Assessor geral

* Quando pagar extorsao ou
ameacas de ransomware

* Tomada de decisdo sobre
o impacto de taticas de
contencao

¢ Requisitos de divulgacdo de
violagcdes para reguladores e
principais partes interessadas

* Melhores praticas de
notificagao do cliente

* Melhores praticas de
comunicagdo pela midia

Cenario simulado no local

Para saber mais sobre a FireEye, visite: www.FireEye.com
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Sobre a FireEye, Inc.

A FireEye é a empresa lider em seguranca orientada

por inteligéncia. Atuando harmoniosamente como
extensdo expansivel das operacdes de seguranca dos
clientes, a FireEye oferece uma plataforma uUnica que
mescla tecnologias de seguranca inovadoras, inteligéncia
de ameacas em nivel governamental e a consultoria
mundialmente reconhecida da Mandiant®. Com essa
abordagem, a FireEye elimina a complexidade e o fardo
da seguranca cibernética para organizagdes empenhadas
em se preparar, prevenir e reagir a ataques cibernéticos.
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