
Evaluación del programa 
de ciberseguridad
Evalúe su programa de ciberseguridad para priorizar las inversiones, 
aumentar la resiliencia y reducir el riesgo.

Descripción general
La evaluación del programa de seguridad de Mandiant brinda una evaluación de 
madurez independiente del programa de ciberseguridad de su organización en 
cuatro áreas fundamentales: gestión corporativa de la seguridad, arquitectura de 
la seguridad, defensa cibernética y gestión de riesgos de seguridad. 

Después de un análisis colaborativo profundo de su programa existente, 
brindamos recomendaciones de mejores prácticas para mejorar su postura 
de seguridad en función de su perfil de riesgo específico y nivel de madurez 
de seguridad. 

Nuestra metodología 
Los expertos de Mandiant brindan una evaluación profunda de los cuatro 
dominios centrales del programa de seguridad de su organización (Fig. 1). 
Utilizan un enfoque específico, que se basa en nuestra experiencia colectiva 
de primera línea y se alinea con los estándares y marcos clave de la industria. 

ficha técnica

VENTAJAS

•	 Identificar y reducir los riesgos 
de ciberseguridad en su entorno

•	 Priorizar la inversión y los 
recursos en ciberseguridad 
para alcanzar sus objetivos 
comerciales

•	 Comprender la efectividad de 
sus controles de seguridad 
existentes

•	 Aumentar el conocimiento a 
nivel ejecutivo de los desafíos 
de la ciberseguridad, las brechas 
del programa y el impacto de 
las vulneraciones relacionadas 

Figura 1. 
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cuatro dominios 
de seguridad 
centrales.

Nuestros expertos comienzan revisando la documentación de las 
capacidades y prácticas de su programa de seguridad existente. Al mismo 
tiempo, recopilan información sobre amenazas y datos críticos del sector 
industrial relevante sobre los componentes comerciales que afectan su 
entorno específico. Después de esta fase de análisis inicial, los expertos de 
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POR QUÉ UTILIZAR LOS 
SERVICIOS DE MANDIANT

Mandiant ha sido el líder en materia 
de ciberseguridad e inteligencia 
de ciberamenazas desde 2004. 
Nuestros responsables de respuesta 
a incidentes están en las primeras 
líneas de las brechas más complejas 
en todo el mundo. Tenemos una 
comprensión profunda de los 
actores de amenaza existentes 
y emergentes, así como de sus 
tácticas, técnicas y procedimientos 
que cambian rápidamente. 
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Acerca de Mandiant Solutions  
Mandiant Solutions reúne la experiencia de información 
sobre amenazas y de primera línea más importante del 
mundo con una validación de la seguridad continua a 
fin de armar a las organizaciones con las herramientas 
necesarias para aumentar la eficacia de la seguridad y 
reducir el riesgo comercial.
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Mandiant facilitan una serie de talleres interactivos para 
comprender la madurez actual de la ciberseguridad de 
su organización y diseñar un modelo de programa futuro 
eficaz para satisfacer sus necesidades comerciales. 

Nuestros talleres cubren áreas temáticas emergentes de 
cada uno de los cuatro dominios de seguridad centrales, 
como arquitectura de la seguridad de la nube, seguridad 
de las aplicaciones, gestión de riesgos de la cadena de 
suministro e información sobre amenazas.

A continuación, nuestros expertos entregan un informe 
detallado de sus hallazgos con recomendaciones 
estratégicas y tácticas para mejorar. Nuestros expertos 
también brindan una hoja de ruta de implementación de 
varios años para ayudar a cumplir con los objetivos de 
ciberseguridad a corto y largo plazo de su organización.

Para garantizar el éxito y la sustentabilidad a largo plazo,  
nuestros expertos también pueden hacer lo siguiente: 

•	 utilizar la plataforma de Mandiant Security Validation 
para realizar evaluaciones de efectividad de la 
seguridad con respecto a la implementación de 
acciones de la hoja de ruta; 

•	 realizar evaluaciones del equipo de simulación de ataque 
de Mandiant y pruebas de penetración de Mandiant para 
garantizar que se llevan a cabo las mejores prácticas de 
detección y capacidad de respuesta; 

•	 realizar revisiones de configuración y arquitectura  
de seguridad adicionales para mejorar o fortalecer  
las defensas. 

Mandiant se compromete a ofrecer el mayor grado  
de fidelidad como resultado de este servicio, lo que 
permite a su organización pasar de la fase de diseño  
a la eficacia operativa.

Resultados de la investigación
•	 Resumen ejecutivo: una descripción general de alto 

nivel de la madurez del programa de su organización, 
las áreas de fortaleza, las oportunidades de mejora y la 
hoja de ruta de implementación.

•	 Resultados de la evaluación y objetivo de estado 
futuro: identificación de dominios de funciones de 
seguridad críticas que requieren un mayor desarrollo 
junto con un modelo de madurez de estado futuro 
específico.

•	 Hoja de ruta viable: un plan estratégico y táctico 
con recomendaciones de priorización para ayudar a 
mejorar la madurez de seguridad de su organización 
en los cuatro dominios de seguridad centrales. 

•	 Información sobre amenazas del sector industrial: 
una comprensión profunda del comportamiento 
global del agresor que afecta a su industria mediante 
una vasta experiencia en cuanto a respuesta ante 
incidentes en información sobre amenazas viable.

•	 Resúmenes ejecutivos y técnicos: presentaciones de 
los resultados de la evaluación a las partes interesadas 
tanto ejecutivas como técnicas.

Figura 2. 
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