
Descripción general
Para mitigar adecuadamente la frecuencia y el impacto de las amenazas 
internas, las organizaciones conscientes de la seguridad no solo deben 
implementar procesos de prevención de pérdida de datos, sino también 
implementar y establecer personal dedicado, análiticos de comportamiento y 
capacidades de Gestión de Eventos de Información de Seguridad (SIEM). 

Mandiant brinda una protección completa de acuerdo al ciclo de vida del 
ataque contra amenazas internas mediante la evaluación de su programa 
existente, así como a través del desarrollo de capacidades para supervisar, 
detectar y responder a las amenazas internas de manera efectiva.

Lo hacemos de dos maneras. La Evaluación del Programa contra Amenazas 
Internas de Mandiant es una evaluación de las amenazas internas existentes 
en un momento determinado en su entorno específico, mientras que 
la Seguridad como Servicio contra Amenazas Internas de Mandiant 
proporciona un programa de seguridad operativa para garantizar una 
prevención, detección y respuesta efectivas y continuas contra amenazas 
internas. Estos servicios se ofrecen por separado, pero se pueden combinar 
según las necesidades del cliente y el alcance del proyecto.

Evaluación del Programa Contra Amenazas Internas
Esta evaluación está diseñada para organizaciones preocupadas por la 
seguridad que necesitan mejorar o desarrollar su programa contra amenazas 
internas. Mandiant utiliza un modelo de seguridad de tipo “seguimiento 
de datos” para ofrecer recomendaciones accionables y específicas para la 
organización e identificar debilidades y vulnerabilidades en las protecciones 
existentes, mejorar las capacidades del programa, mitigar el impacto de 
incidentes y reducir el riesgo general asociado a las amenazas internas.

Servicios de Seguridad 
Contra Amenazas Internas 
Identifique y gestione las amenazas internas mediante la implementación 
de capacidades basadas en riesgos al programa de seguridad 

Ficha técnica

BENEFICIOS

•	 Reducir el riesgo operativo y 
minimizar el impacto de incidentes 
ocasionados por amenazas 
internas y por el robo de datos 

•	 Mejorar el programa de 
seguridad contra amenazas 
internas basado en hallazgos 
reales y consenso de los líderes

•	 Priorizar el presupuesto y los 
recursos del programa contra 
amenazas internas

•	 Identificar las brechas en la 
capacidad de su componente 
tecnológico para detectar y 
prevenir adecuadamente las 
amenazas internas 

•	 Incrementar el retorno 
organizacional de la inversión en 
el programa de seguridad

•	 Obtener experiencia en seguridad 
avanzada y continua y protección 
contra amenazas internas con 
Mandiant Advantage™
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A continuación, en función de las brechas, debilidades y vulnerabilidades 
detectadas en su entorno, brindamos recomendaciones personalizadas y 
una hoja de ruta accionable para respaldar el desarrollo y la mejora de las 
necesidades inmediatas y futuras del programa contra amenazas internas 
de su organización. Esto minimizará el impacto y el costo de un incidente de 
seguridad causado de forma accidental o intencionada por personas internas.

Modelo escalonado
Para satisfacer las necesidades específicas de su negocio, Mandiant ofrece un 
modelo de tres niveles para respaldar varios objetivos organizacionales.

Lo que hacemos
Primero, los expertos de Mandiant utilizan una combinación de revisión 
documental, análisis y talleres inmersivos para evaluar rigurosamente la 
efectividad del programa contra amenazas internas de su organización en 
tres dominios centrales: personas, procesos y herramientas.

¿POR QUÉ ELEGIR MANDIANT 
SOLUTIONS?

Mandiant ha sido el líder en 
materia de ciberseguridad e 
inteligencia de ciberamenazas 
desde 2004. Nuestros 
responsables de la respuesta 
a incidentes están en el frente 
de batalla de las brechas más 
complejas en todo el mundo, 
incluidos los incidentes de 
amenazas internas. Tenemos una 
comprensión profunda de los 
actores de amenaza existentes 
y emergentes, así como de sus 
tácticas, técnicas y procedimientos 
que cambian rápidamente.

Herramientas
Examinar las herramientas 

existentes que abordan 
los recursos humanos, 
la seguridad física, la 

gestión de la cadena de 
suministro, la tecnología 
de la información y las 

plataformas de relaciones 
con los clientes.

Personas
Vigilar al personal 

desde su contratación 
hasta su salida, así 
como a terceros 

y subcontratistas, 
consultores, pasantes y 
afiliados con acceso a 

datos sensibles.

Procesos
Revisar los procesos 

operativos y la 
documentación para 
rastrear los tipos de 

datos y las personas que 
acceden a esos datos.

Tabla 1. Niveles de la Evaluación del Programa Contra Amenazas Internas. 

Nivel 1
Desarrollo de un 
programa nuevo

Nivel 2
Evaluación de un 

programa existente

Nivel 3
Evaluación e 

implementación 
de programas 

avanzados

Duración del 
proyecto

4 semanas 6 semanas 12 semanas

Componentes 
del servicio 

Desarrollo de la línea 
base de capacidades 
del programa contra 
amenazas internas y la 
hoja de ruta hacia  
la sustentabilidad 

Evaluación estratégica 
de las capacidades 
existentes contra 
amenazas internas con 
hoja de ruta de mejora 
accionable 

Evaluación exhaustiva 
de las capacidades 
existentes, capacitación 
práctica en habilidades 
e implementación de 
cacería de amenazas, 
junto con una 
Evaluación Técnica 
de la Postura de 
Seguridad*

*Nuestra Evaluación Técnica del Programa de Seguridad es el resultado de una asociación entre Mandiant, 
innerActiv y Trust Farm que utiliza tecnologías propietarias y técnicas profesionales para determinar si existen 
amenazas internas de cualquier tipo en su entorno.
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Seguridad Contra Amenazas Internas como Servicio 
Este servicio basado en suscripción brinda a su 
organización de forma continua una visibilidad de 
amplio espectro y prevención contra amenazas internas, 
mediante nuestra experiencia en respuesta a incidentes e 
inteligencia de amenazas en tiempo real proporcionada 
a través de la plataforma Mandiant Advantage™ (Fig. 1). 
Este servicio es ideal para organizaciones con una fuerza 
de trabajo remota en crecimiento y datos de alto valor 
con potencial de ser robados y utilizados en contra de 
su organización. 

Cómo funciona
Primero, nuestros expertos utilizan su tecnología SIEM 
existente para vigilar por posibles amenazas internas, 
así como en la dark web a través de palabras clave 
que ayuden a respaldar investigaciones de amenazas 
internas, posibles fugas de datos y discusiones en línea 
relacionados con posibles esfuerzos futuros del negocio, 
como fusiones y adquisiciones.

A continuación, brindamos resúmenes ejecutivos y 
perfiles de amenazas internas basados en nuestros 
hallazgos de las fortalezas y debilidades de su programa, 
junto con inteligencia sobre amenazas internas 
relevantes para su entorno específico. 

Seguridad Contra Amenazas Internas como Servicio 
respalda un programa de seguridad operacional que 
garantice una prevención, detección y respuesta eficaces 
y continuas contra amenazas internas.

Figura 1. Metodología del servicio.
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