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Diagnostico de fallos del sistema
de control industrial

Comprender las vulnerabilidades expuestas del sistema
de control industrial y establecer un plan viable para
reducir los riesgos de ciberseguridad del sistema

rv

VENTAJAS PRINCIPALES

* El método de la evaluacion
minimamente invasiva evita
los riesgos operativos que se
asocian con los agentes de
software y el andlisis de la red
en un entorno de ICS

* l|dentifica las vulnerabilidades,
los errores de configuracion y
los fallos de seguridad del ICS

* Analisis humano de las
actividades andmalas y
sospechosas, que los expertos
en ICS llevan a cabo mediante
la utilizacion de herramientas
especiales para el ICS

* Recomendaciones viables
que se priorizan, personalizan
y colocan en el contexto
apropiado en funcion de
riesgos y preocupaciones que
son especificos para su proceso
industrial

Mandiant es asesor de confianza de organizaciones del mundo entero con
mas de 10 afos de experiencia en la lucha contra amenazas avanzadas

en todo el planeta. Ayudamos a las organizaciones en los momentos mas
dificiles que siguen a la identificacion de vulneraciones de seguridad y
contribuimos preventivamente a gue mejoren su capacidad de deteccion,
respuesta y contencion. El diagndstico de fallos del sistema de control
industrial (/Industrial Control Systems, ICS) combina el conocimiento

gue Mandiant tiene con respecto a los perpetradores y la experiencia de
responder a los incidentes de seguridad mediante la experiencia de dominio
de nuestros consultores en ICS a fin de brindar una evaluacion completa del
nivel de segmentacion, proteccion y supervision real de su red de ICS.

Descripcion general

El diagndstico de fallos del ICS es una evaluacion minimamente invasiva
del nivel de seguridad cibernética general de una instalacion industrial.
Esta evaluacion se disend especificamente para satisfacer las necesidades
de las organizaciones a las que les preocupa el riesgo operativo asociado
con los agentes basados en software, el andlisis de la red u otras técnicas
de evaluacion de seguridad mas agresivas. El diagnodstico de fallos del ICS
combina una revision de la arquitectura del ICS basada en talleres con un
analisis técnico detallado de la configuracion del firewall vy trafico de red
activo del ICS.

Los especialistas en ICS de Mandiant son expertos en tecnologia operativa
(Operational Technology, OT) y trabajan directamente con los ingenieros
responsables de la misma a fin de adaptar las mejores practicas de
ciberseguridad de forma apropiada con respecto al entorno del ICS.
También trabajamos con los lideres en seguridad de Tl para proporcionarles
el conocimiento de dominio vy la credibilidad que se requieren para que los
equipos de OT participen de discusiones de ciberseguridad eficaces.

Nuestro método

Analizar los riesgos de la arquitectura y modelado de amenazas

Documentar la comprension actual de la red

« Revisar los diagramas de la arquitectura, el flujo de datos vy los disefios
existentes.

» Realizar un inventario y evaluar los protocolos de comunicaciones
industriales que se utilizan.

» Revisar cualguier norma de seguridad existente para detectar
implementaciones de hardware y software.
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1.0 QUE OBTIENE

- Diagrama de modelos de
amenazas:
diagrama representativo de
su ICS que define los distintos
vectores de amenazas que
pueden utilizar los agresores
para interrumpir o impedir sus
operaciones, y un analisis de
codmo establecer prioridades
entre los controles de
seguridad apropiados.

« Informe del diagndstico de
fallos de seguridad del ICS:
informe técnico detallado
que describe las
observaciones de Mandiant,
como vulnerabilidades
de seguridad, errores de
configuracion, puntos
débiles de la arquitectura,
trafico de red sospechoso o
actividades andmalas, junto
con recomendaciones viables
y priorizadas para cada
observacién y un resumen
de los aspectos principales
resultantes de la evaluacion.

* Presentacion de
recomendaciones estratégicas
y técnicas:
resumen de nuestras
observaciones y
recomendaciones dirigidas al
personal técnico y directivo
interesado.

Desarrollo de modelos de amenazas

« Tomar los diagramas de arquitectura resultantes y generar la base para un
modelo de amenazas durante un taller interactivo con el personal de Tly
operaciones/ingenieria del cliente.

» Generar presentaciones visuales de los ataques probables al sistema de
control, en funcién de nuestro amplio conocimiento de las tacticas de los
agresores del mundo real.

« Brindar ayuda para la priorizacion de la implementacion del control de
seguridad para el ICS, identificar los vectores del agresor que presentan el
mayor nivel de riesgo y exposicion.

Priorizar los controles

» Facilitar un analisis con su equipo técnico a fin de identificar los controles
de seguridad que aborden de manera apropiada las amenazas que se
identificaron.

» Brindar una priorizacion basada en valores de los controles potenciales,
tomando en cuenta factores como reduccion de riesgos, costo/esfuerzo y
velocidad de la implementacion.

Andlisis de datos técnicos

Revision de la segmentacién de la red: Analizamos un archivo de captura
de paquetes de red a partir de un dispositivo FireEye PX que se implementa
en la red del ICS del cliente. La captura de paquetes se revisa para detectar
riesgos de seguridad como los siguientes:

» Conectividad imprevista desde el ICS a Internet o la red empresarial
» Dispositivos con doble vinculacion

» Protocolos del ICS que atraviesan el firewall del ICS

- Conexiones andmalas entre computadoras

Revision de la configuracion de dispositivos de seguridad: Revisamos la
eficacia de la configuracion y los conjuntos de reglas de los dispositivos de
seguridad de la red, como los firewalls. Por ejemplo:

« El trafico entrante a la red del ICS siempre debe canalizarse a través de una
DMZ.

« Las redes del ICS no deben contar con acceso directo, y tampoco deben
estar conectadas directamente, a Internet.
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Acerca de FireEye, Inc.

FireEye es una empresa de seguridad basada en informacion.

FireEye, que funciona como una extension escalable y

flexible de las operaciones de seguridad del cliente, ofrece

una sola plataforma que combina tecnologias innovadoras

de seguridad, informacién sobre amenazas a nivel de ’ — [E— —_—
nacion-estado y los servicios de consultoria de Mandiant® \) (o I R | - CYC
de fama mundial. Gracias a este método, FireEye elimina

la complejidad y la carga de la ciberseguridad para las

organizaciones que desean estar preparadas y responder ante

los ataques cibernéticos, ademas de prevenirlos.
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