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Servicios de formacion

Capacite a su personal de ciberseguridad
en la proteccion y defensa de su empresa

rv

ASPECTOS DESTACADOS

Cursos dirigidos por
instructores, en linea y de
aprendizaje electréonico
(eLearning)

Instructores altamente
capacitados con amplia
experiencia de primera linea
en la industria y el gobierno
del sector

Clases y ejercicios que se
basan en investigaciones del
mundo real, no en escenarios
tedricos

Escenarios realistas en
entornos simulados que
cuentan con las tacticas,
tacticas y procedimientos
(TTP) mas recientes de
los atacantes

Cursos disponibles en todo
el mundo con consultores
regionales

Metodologias educativas y de
ejercicios consistentes

“Todas las tendencias que hemos observado
conducen a una conclusion: Ahora mas que
nunca es fundamental enfocarse en todos los
aspectos de su postura de seguridad (personas,
procesos y tecnologia).”

- Informe M-Trends de Mandiant

La formacion profesional continua brinda a los equipos de seguridad las
habilidades y conocimientos actualizados que necesitan para combatir las
amenazas en constante desarrollo que deben enfrentar todos los dias.

Los servicios de formacion de FireEye mejoran las habilidades operativas de
su equipo de seguridad vy refuerzan su capacidad para prevenir, detectar vy
responder a los ciberatagues. Los cursos se nutren de la gama completa de
las capacidades de FireEye, como por ejemplo, el conocimiento del producto
de FireEye, la informacion sobre amenazas cibernéticas avanzadas y la
experiencia desde las primeras lineas de la respuesta ante incidentes que
brinda Mandiant, una empresa de Firekye.

Nuestros servicios de formacion siguen una progresion natural para ayudar
a que las organizaciones desarrollen y consoliden su preparacion operativa.
Pasamos de una capacitacion tecnoldgica primordial sobre productos
especificos de FireEye a una capacitacion de ciberseguridad mas amplia
basada en el curriculum de Mandiant a ejercicios practicos reales donde los
equipos deben responder a eventos cibernéticos en un entorno simulado.
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Formacién sobre los productos y la tecnologia

de FireEye

Los cursos de formacidén sobre los productos v la
tecnologia de FireEye enseflan a los estudiantes la forma
en que deben implementar y gestionar los productos de
FireEye, como deben responder a e investigar las alertas
y la forma en que deben defenderse satisfactoriamente
de las amenazas de ciberseguridad mas recientes
utilizando la tecnologia de FireEye. Cada curso combina
lecciones con ejercicios practicos de laboratorio en

un entorno aislado libre de consecuencias, lo que

brinda a los estudiantes la oportunidad de trabajar

con malware real, pero sin exponerse a los riesgos

del mundo real. Nuestros cursos son impartidos por
instructores profesionales que también son veteranos
experimentados en ciberseguridad.

Ademas de una serie integral de clases sobre
implementacion y gestion de productos, los cursos
estan disponibles para analistas, donde se abarcan el
analisis y la investigacion forense de las alertas, asi como
actividades de busqueda e investigacion mediante la
utilizacion de los productos de FireEye. También estan
disponibles cursos de resolucion de problemas que
ensefan a los administradores de sistemas como deben
trabajar con y gestionar los dispositivos de FireEye.

Tabla 1. Ofertas de cursos de formacion sobre los productos y la tecnologia de FireEye.

Capacitacion impartida por instructores (/nstructor-Led
Training, ILT)

Cursos autodidacticos en linea

Cursos sobre plataformas de seguridad fundamentales
* Implementacion de Network Security (serie NX)

* Implementacion de Email Security (serie EX)

* Implementacidon de Content Security (serie FX)

* Implementacion de administracion central (serie CM)
* Implementacion de analisis forense (serie AX)

* Analisis de alertas

« Conceptos basicos de la investigacion forense

* Resoluciéon de problemas de FireEye

Cursos de Endpoint Security

* Implementacion de Endpoint Security (serie HX)

e Investigacion integral de Endpoint Security (serie HX)
* Resoluciéon de problemas de FireEye HX

Cursos de investigacion forense de la red

e Utilizaciéon y administracion de la investigacion forense de la
red (serie PX)

« Utilizacion de la investigacion forense de la red (serie PX) y
analisis de la investigacion (serie I1A)

Cursos de FireEye Helix y Threat Analytics
* Implementacion de la plataforma de anélisis de amenazas
(Threat Analytics Platform, TAP)

* FireEye Helix
Cursos de respuesta de informacién de Mandiant (Mandiant
Intelligent Response, MIR)

* Respuesta a incidentes empresariales (Enterprise Incident
Response, EIR) con MIR

* MIR avanzado

Cursos sobre plataformas de seguridad fundamentales
e Descripcion general de la plataforma FireEye

* Implementacion de Network Security (serie NX)

* Implementacion de Email Security (serie EX)

* Implementacion de Content Security (serie FX)

* Implementacion de administracion central (serie CM)

* Implementacion de analisis forense (serie AX)

* Nube de prevencion de amenazas al correo electrénico

(Email Threat Prevention, ETP)

Cursos de Endpoint Security
* Implementacion de Endpoint Security (serie HX)

Cursos de investigacion forense de la red
* Implementacion de la investigacion forense de la red
(serie PX)

Analisis e investigacion forense del malware
e Introduccion a la investigacion forense del malware

e Introduccion al andlisis binario del malware
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Formacién en ciberseguridad de Mandiant

Los cursos de formacion en ciberseguridad de Mandiant
llevan la amplia experiencia de primera linea de Mandiant
al saldn de clases. Con mas de 14 anos de experiencia a
la vanguardia de la ciberseguridad y de la informacion
sobre amenazas cibernéticas, brindando respuesta

a muchas de las vulneraciones mas complejas del
mundo, Mandiant tiene una comprension profunda de
los perpetradores existentes y emergentes, ademas de
sus tacticas, técnicas y procedimientos que cambian
rapidamente.

Basandose en esta experiencia, 1os cursos de

formacion en ciberseguridad de Mandiant presentan
directamente en el saldn de clases marcos de seguridad
practicos y realistas. Los estudiantes obtienen el
conocimiento de primera mano sobre los TTP de los

Tabla 2. Ofertas de los cursos de formacion en ciberseguridad.

agresores, las herramientas y el malware que utilizan
los perpetradores para llevar a cabo sus atagues

y metodologias comprobadas para la deteccion y
respuesta ante esos ataques.

Los instructores del curso también son profesionales que
se encuentran a diario en el campo, brindando respuesta
a los ataques, analizando las muestras de nuevo malware
o llevando a cabo acciones de formacién de equipos

de emergencia para las redes empresariales. Los cursos
brindan una experiencia de aprendizaje éptima mediante
una combinacion de lecciones dirigidas por instructores
y debates que se respaldan mediante laboratorios
practicos, ademas de contar con la la informacion mas
reciente sobre amenazas cibernéticas.

Respuesta a incidentes e investigacion
forense

Analisis de malware

Ciberseguridad e informacién

* Respuesta a incidentes empresariales * Elementos esenciales del analisis del « Introduccion a la ciberdelincuencia

L e malware
* Analisis del trafico de la red

 Investigaciones sobre UNIX/Linux
e Investigaciones sobre Windows

« Andlisis de las puertas traseras en el
enrutador

* Investigacion forense digital y
respuesta a incidentes para PLC

para ejecutivos

» Curso intensivo de analisis del malware ¢ Introduccidn a las atribuciones
e Curso maestro de analisis del malware e Seguridad de las redes inaldmbricas

Analisis del malware de MacOS para * Formacioén de equipos de emergencia
expertos en ingenieria inversa

creativos

* Andlisis personalizado del malware e Introduccioén a Linux para profesionales

de la seguridad

ThreatSpace

ThreatSpace es un servicio basado en tecnologia que
permite que su organizacion evalle y desarrolle la
capacidad, el proceso y los procedimientos con que
cuenta su equipo de seguridad de responder a las
amenazas reales en un entorno libre de consecuencias.
Durante una evaluacion de ThreatSpace, los equipos
investigan escenarios simulados de ataques en un
entorno virtualizado que simula una infraestructura de Tl
tipica como segmentos de redes, estaciones de trabajo,
servidores y aplicaciones.

Como parte del proceso, los expertos de respuesta a
incidentes de Mandiant ayudan a evaluar la capacidad,
los procesos y los procedimientos técnicos de su equipo.
También brindan sugerencias y orientacion en tiempo
real a fin de ayudar a mejorar la capacidad de su equipo
de seguridad de responder a los ciberatagues.

Para obtener mas informacion sobre FireEye, visite: www.FireEye.com

FireEye, Inc.

601 McCarthy Blvd. Milpitas, CA 95035
408.321.6300/877.FIREEYE (347.3393)
info@FireEye.com
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FireEye es una empresa de seguridad basada en inteligencia.
FireEye, que funciona como una extension escalable y
flexible de las operaciones de seguridad del cliente, ofrece
una sola plataforma que combina tecnologias innovadoras
de seguridad, informacion sobre amenazas a nivel de
nacion-estado vy los servicios de consultoria de Mandiant®

de fama mundial. Gracias a este método, FireEye elimina

la complejidad y la carga de la ciberseguridad para las
organizaciones que desean estar preparadas y responder
ante los ataques cibernéticos, ademas de prevenirlos.
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