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Evaluacion de riesgos

Identificar actividad maliciosa continua o

anterior en su entorno

M

¢POR QUE ELEGIR MANDIANT

SOLUTIONS?

Mandiant Solutions ha sido el lider
en materia de ciberseguridad

e informacion sobre amenazas
cibernéticas desde 2004. Nuestros
responsables de la respuesta

a incidentes han estado en las
primeras lineas de las brechas

mas complejas en todo el mundo.
Tenemos una comprension
exhaustiva en lo que respecta

a perpetradores existentes y
emergentes, ademas de sus
tacticas, técnicas y procedimientos
que cambian rapidamente.

VENTAJAS

* Analisis exhaustivo de su
entorno especifico centrado en
encontrar evidencia de riesgos
presentes o pasados

* Proporciona visibilidad a riesgos
y exposiciones sistémicos

« |dentifica los problemas en
materia de seguridad

* Brinda recomendaciones para
mejorar aun mas la capacidad
de su organizacién de
responder de manera eficaz a
los incidentes futuros

* Flexibilidad para implementar
tecnologia en el sitio o
albergada en la nube

En nuestro actual estado de
ciberseguridad, las vulneraciones de
| seguridad son inevitables.

- Kevin Mandia
Director Ejecutivo de FireEye

Mandiant Compromise Assessment combina nuestra vasta experiencia
de respuesta a las intrusiones realizadas perpetradores avanzados, la
inteligencia ante amenazas lider en la industria y la tecnologia de FireEye
para entregar una evaluacion que brinde lo siguiente:

+ |dentificacion de intrusiones en curso o anteriores dentro de su organizacion

» Evaluacion de los riesgos al identificar los puntos débiles de la arquitectura
de seguridad, las vulnerabilidades, el uso inadecuado por las violaciones de
la politica y los errores de la configuracion de seguridad del sistema

« Aumenta la capacidad de su organizacion de responder de manera eficaz
a los incidentes futuros

La necesidad de Compromise Assessments

Las infracciones de datos de alto nivel que aparecen en las noticias
representan solo una fraccion de las actividades de intrusion que se llevan
a cabo en todo el mundo. Saber si su organizacion ha sido objeto de una
intrusion e identificar formas para reducir los riesgos es algo fundamental
para evitar gue su organizacion se convierta en la siguiente infraccion de
datos importantes que aparezca en los titulares de los periddicos.

Nuestro método

Combinamos nuestra vasta experiencia en cuanto a respuesta a intrusiones vy la
inteligencia de amenazas lider en la industria con un componente modular de la
tecnologia de FireEye para entregar una evaluacion gue satisfaga sus objetivos
comerciales con rapidez, escala y eficiencia. Ademas de identificar evidencias de
actividad maliciosa pasada o presente, la evaluacion ofrece lo siguiente:

Contexto que deriva Identificacion de Facilitacion de

de la inteligencia de riesgos investigaciones futuras
amenazas Identificar los puntos Recomienda opciones
Brinda una perspectiva con débiles en la arquitectura estratégicas que pueden

preparar mejor al
equipo de seguridad

respecto a la atribucién y y configuracion de
motivacion del atacante seguridad, como por
para que las organizaciones  ejemplo, parches o de su organizacion
sepan si estan siendo software de seguridad en su respuesta a las
objeto de ataques. faltantes. intrusiones.
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Los consultores de Mandiant utilizan las tecnologias de FireEye para realizar
busquedas en los endpoints, monitorear el trafico de la red, inspeccionar los
correos electronicos y analizar los registros de otros dispositivos de seguridad
para detectar evidencia de actividad maliciosa. Los consultores también
utilizan técnicas de analisis de datos sin firma para encontrar actividades
maliciosas inadvertidas anteriormente. Los clientes optan por la combinacion
correcta de tecnologias que sea la mas adecuada para su entorno.

INSPECCION DEL
ENDPOINT

* Alertas en tiempo real de
actividades sospechosas o
maliciosas en curso

» Deteccion de malware comun
mediante la utilizacién del
motor antivirus integrado del

» Inspeccion del endpoint: los agentes de FireEye Endpoint Security
se utilizan para brindar proteccion en tiempo real de las actividades
maliciosas, como por ejemplo malware y otras tacticas, técnicas y

agente de FireEye

* Soporte de multiples sistemas
operativos

procedimientos, y para investigar los endpoints de Windows, macQOS vy - Windows
Linux. Los expertos de Mandiant brindan la flexibilidad que significan las - macOS
implementaciones in situ y en la nube. - Linux

* |dentificacion de anomalias que
podrian indicar la presencia de
malware avanzado

» Inspeccion de redes: los sensores de FireEye Network Security se
implementan en ubicaciones estratégicas de supervision en su empresa a fin
de detectar actividades de vulneracion como comunicaciones de comando
y control de malware, acceso remoto no autorizado y robo de datos. [=] INSPECCION DE
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» Inspeccion de correo electrdnico: la supervision de FireEye Email Security
se realiza en el sitio o desde la nube y se puede configurar para que « Captura de paquetes
inspeccione de forma pasiva el correo electronico entrante y saliente. completos combinada
La inspeccion dindmica de archivos adjuntos permite que los expertos con firm;s de deteccion
de Mandiant identifiquen las campafas de intrusion antes que otros personalizadas

ductos b g fi » Deteccioén y decodificacion
Proauctos basados en firmas. automaticas de comandos del

« Inspeccion de registros: los consultores de Mandiant hacen uso de varias atacante y trafico de control

tecnologias para realizar revisiones de registros desde las aplicaciones vy la INSPECCIGN
infraestructura a fin de identificar la actividad maliciosa. DE CORRED
ELECTRONICO

» Detecta ataques de phishing
especifico que utilizan los
atacantes para volver a obtener
acceso al entorno después de
un evento de remediacién

* Aprovecha el motor Multi-
Vector Virtual Execution™
(MVX) sin firma para analizar
archivos adjuntos de correo
electroénico y URL en funcion
de una matriz cruzada integral
de los sistemas operativos,
aplicaciones y navegadores web

* Admite el andlisis de las imagenes
de los sistemas operativos
Microsoft Windows y macOS

* Analiza las amenazas ocultas
en archivos, como archivos
adjuntos protegidos por
contrasefa y cifrados

Para obtener mas informacion acerca de Mandiant Solutions,

visite www.FireEye.com/mandiant

Acerca de Mandiant Solutions

Mandiant Solutions retine la experiencia de informacion
sobre amenazas y de primera linea mas importante del
mundo con una validacion de la seguridad continua a
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