
¿Por qué elegir Mandiant Solutions?
Mandiant Solutions ha sido el líder en materia de ciberseguridad e información 
sobre amenazas cibernéticas desde 2004. Nuestros responsables de respuesta 
a incidentes están en las primeras líneas de las brechas más complejas en todo 
el mundo. Contamos con un entendimiento profundo de los perpetradores y 
sus tácticas, técnicas y procedimientos (tactics, techniques and procedures, 
TPP) que cambian rápidamente, ya que aprovechamos nuestras fuentes 
combinadas de información sobre adversarios, inteligencia artificial y víctimas. 

Descripción general
Con la transición a la nube, hay un aumento notable en la cantidad de 
incidentes de seguridad que involucra a los servicios y las plataformas en la 
nube. Microsoft 365 es objeto de muchos ataques debido a su popularidad y 
sus datos valiosos que aloja. Poner en riesgo a los usuarios de Microsoft 365 
permite a los atacantes acceder de forma remota a datos confidenciales en 
la nube sin tener que penetrar en el perímetro corporativo. Los perpetradores 
pueden acceder a los usuarios de Microsoft 365 al aprovechar o poner en 
riesgo lo siguiente:

•	 Mecanismos de autenticación débiles o tradicionales

•	 Controles de seguridad que no han sido configurados de manera óptima

•	 Cuentas con niveles de acceso privilegiado

•	 Cuentas con contraseñas débiles o aquellas que no requieren de 
autenticación multifactor

Reconocer y reducir el riesgo en Microsoft 365
La evaluación de seguridad para Microsoft 365 de Mandiant se desarrolló 
en base a una amplia experiencia de respuesta a incidentes en los que 
los perpetradores pusieron en riesgo y obtuvieron acceso a los usuarios 
de Microsoft 365 de una organización. Al revisar y mitigar los errores de 
configuración comunes, las deficiencias del proceso y los métodos de ataque 
comunes de manera proactiva, las organizaciones pueden reducir el riesgo 
general y garantizar una protección y visibilidad optimizadas para los eventos 
que ocurren entre los usuarios de Microsoft 365. 

La base de esta evaluación incluye controles y configuraciones de seguridad 
para la contención a corto plazo y la corrección a largo plazo que se requieren 
para erradicar a los atacantes de un usuario. 

Nuestro método
Esta evaluación de seguridad de Mandiant analiza las plataformas de 
autenticación comunes de Microsoft 365 y los controles de acceso en seis 
áreas principales de enfoque:
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ASPECTOS DESTACADOS

•	 Mitigan los errores de 
configuración comúnmente 
explotados

•	 Reducen la superficie de 
ataque de Microsoft 365

•	 Obtienen información sobre 
los riesgos de seguridad más 
urgentes relacionados con las 
configuraciones existentes

•	 Mejoran la supervisión, 
visibilidad y detección

•	 Priorizan las mejoras  
de seguridad

•	 Arquitectura y refuerzo  
de seguridad

•	 Gestión de identidad y acceso

•	 Visibilidad

•	 Protección de datos

•	 Recuperación ante desastres

•	 Detección y respuesta a amenazas
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Duración de la evaluación
La evaluación de seguridad de Microsoft 365 suele durar tres semanas y consta de cuatro fases. Los consultores de 
Mandiant realizan las siguientes actividades:

Revisión de 
documentación

Media semana

Incluye una revisión 
fuera del sitio de las 
configuraciones de las 
estrategias de migración, 
la documentación sobre 
el diseño y la arquitectura 
del correo electrónico, 
la documentación de los 
refuerzos, los estándares 
del inicio de sesión y la 
gestión de dispositivos 
móviles (Mobile Device 
Management, MDM) ya 
que se relacionan con el 
acceso a un usuario de 
Microsoft 365.

Talleres 
remotos

Media semana

Una serie de talleres 
remotos para cada 
área principal 
de enfoque en 
colaboración con las 
partes interesadas 
clave del cliente.

Revisión de la 
configuración

1 semana

Una revisión exhaustiva 
de la configuración de 
un usuario de Microsoft 
365 para garantizar 
que las configuraciones 
de seguridad se 
optimicen de acuerdo 
con la orientación sobre 
refuerzo, seguridad  
y protección.

Informe 

1 semana

Un informe que detalla 
las recomendaciones 
técnicas prácticas para 
reforzar al usuario de 
Microsoft 365, mejorar la 
visibilidad y detección, 
y mejorar los procesos 
con el fin de reducir el 
riesgo de compromiso 
para el usuario de la 
nube y la infraestructura 
relacionada.

Resultados
Al final del contrato, los expertos de Mandiant brindan un informe detallado que incluye:

•	 Una instantánea de la configuración de seguridad existente del usuario de Microsoft 365.

•	 Mejores prácticas de seguridad específicas para Microsoft 365 a fin de alinearse con las configuraciones y los 
procesos operativos actuales.

•	 Las recomendaciones prácticas para mejorar la visibilidad y la detección.

•	 Recomendaciones priorizadas y detalladas para reforzar aún más el nivel de seguridad del usuario de Microsoft 365.
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Acerca de Mandiant Solutions  
Mandiant Solutions reúne la experiencia de 
información sobre amenazas y de primera línea 
más importante del mundo con una validación 
de la seguridad continua a fin de armar a las 
organizaciones con las herramientas necesarias 
para aumentar la eficacia de la seguridad y 
reducir el riesgo comercial.
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