
Con las continuas amenazas de ransomware que atacan a agencias estatales 
y locales para obtener registros del gobierno federal, los ataques cibernéticos 
representan una seria amenaza para nuestras comunidades y la seguridad nacional. 

Los equipos cibernéticos compuestos por personal de las unidades de 
la Guardia Nacional, los centros de fusión, las fuerzas de seguridad, los 
departamentos y agencias estatales, y la infraestructura crítica desempeñan 
un papel cada vez más importante en la protección de las redes y los datos 
de los ciudadanos de los ataques cibernéticos.  

Descripción general	
Hive-IQ de TeamWorx Security, con tecnología de FireEye, conecta a los 
analistas de amenazas con todos los equipos técnicos y no técnicos durante 
toda actividad de respuesta, simplifica las tareas complejas convirtiendo 
las tareas repetitivas en procesos repetibles y automatizados, y mantiene 
informados y alineados a los que toman decisiones y a toda la organización. 

Gestión más allá del endpoint
Colaboración de respuesta y defensa cibernética 
con Hive-IQ

resumen de la solución

ASPECTOS DESTACADOS

•	 Postura de seguridad reforzada 
La perfecta integración del 
cumplimiento une a todo el 
equipo, lo que dificulta las 
cosas para los delincuentes.

•	 Toma de decisiones más rápida 
La ciberseguridad requiere que 
las decisiones se tomen a la 
velocidad necesaria para reducir 
las brechas en su empresa segura.

•	 Soporte de análisis inteligente 
Motor de ejecución virtual de 
vectores múltiples para el análisis 
de binarios potencialmente 
maliciosos encontrados durante 
misiones críticas.

•	 Integraciones de herramientas 
de endpoint 
Integre más allá de los costosos 
terminales y cree una imagen 
de conciencia de la situación 
de una empresa más segura.

•	 Colaboración del equipo 
La gestión del conocimiento, 
el conocimiento completo de 
la situación de la misión y una 
colaboración más inteligente 
tienen sentido.
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Solicite una demostración 
Para solicitar una demostración o más información sobre Hive-IQ, envíe un correo 
electrónico a defendingelections@fireye.com o visite https://engage.fireeye.com/
electionsecurity/home?token=a0e5ba83a6

Acerca de FireEye, Inc. 
FireEye es una empresa de seguridad basada en inteligencia de 
amenazas. FireEye, que funciona como una extensión escalable 
y flexible de las operaciones de seguridad del cliente, ofrece una 
plataforma integral que combina tecnologías innovadoras de 
seguridad, información sobre amenazas a nivel de estado-nación y 
los servicios de consultoría de Mandiant® de fama mundial. Gracias 
a este método, FireEye elimina la complejidad y la carga de la 
ciberseguridad para las organizaciones que desean estar preparadas 
y responder a los ataques cibernéticos, además de prevenirlos.

©2020 FireEye, Inc. Todos los derechos 
reservados. FireEye es una marca comercial 
registrada de FireEye, Inc. Todas las demás 
marcas, productos o nombres de servicios son 
o pueden ser marcas comerciales o marcas de 
servicios de sus respectivos propietarios. 
I-EXT-SB-US-EN-000303-04
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Esta solución incluye capacidades de aprendizaje 
profundo que se pueden integrar fácilmente con 
Mandiant Threat Intelligence para proporcionar un 
conocimiento mejorado que permite misiones que 
involucran conjuntos de datos grandes y distintos, al 
tiempo que agregan contexto, comprensión y soporte 
de decisiones incluso para los equipos analíticos y 
operativos menos técnicos. 

En qué se diferencia Hive-IQ
A diferencia de las plataformas tradicionales de análisis 
de amenazas y otras herramientas de TI de propósito 
general, Hive-IQ es completamente configurable y 
diseñado específicamente para misiones empresariales 
globales. Los potentes análisis ayudan a crear eficiencias 
a través de la automatización, la visualización intuitiva y 
la gestión general de amenazas.  Los datos completos, 
los paneles personalizables y las sólidas funciones de 
generación de informes garantizan que el liderazgo sénior 
pueda acceder a información clave cuando la necesiten. 

Lo que separa a Hive-IQ de otras plataformas es nuestro 
enfoque en el ecosistema de toma de decisiones que 
se puede integrar directamente en la lucha contra los 
malos. Nuestra plataforma perfectamente integrada 
mantiene a todo el equipo, sus herramientas y su 
empresa trabajando juntos. 

La ventaja TeamWorx Security: 

•	 Comprobado por investigación y desarrollo nacional

•	 Rendimiento pasado en los sistemas cibernéticos, de 
inteligencia, sanitarios, de capacitación y empresariales

•	 Historial exitoso de apoyo a clientes civiles de la 
comunidad federal, de defensa y de inteligencia

•	 Certificación SBA 8(a) y pequeñas empresas propiedad 
de veteranos discapacitados en servicio (service-
disabled veteran-owned small business, SDVOSB)

•	 HHS IDIQ: Automatización inteligente e inteligencia 
artificial

Capacitación de análisis sobre amenazas
La capacitación realista incluye un entorno totalmente 
integrado adaptado a las necesidades de su 
organización. Nuestro trabajo con el Departamento de 
Defensa y la misión cibernética de la Guardia Nacional 
se actualiza continuamente con conocimientos de 
las mejores prácticas de la comunidad militar y de 
inteligencia de los EE. UU. La capacitación se ofrece 
a nivel comercial y para el gobierno federal de forma 
virtual, in situ y en lugares públicos.

•	 El Curso de Análisis Integrado de Amenazas (Integrated 
Threat Analysis Course, ITAC) prepara al analista de 
inteligencia multidisciplinario según lo definido por 
el Departamento de Defensa y el sector privado, 
para comprender, operar y contribuir con éxito en las 
misiones de defensa cibernética, ofensiva y apoyo. 

•	 Las clases prácticas de cinco días, altamente 
estructuradas, preparan al analista para las demandas de 
la misión, tales como proveer información esencial al que 
toma las decisiones. Anteriormente formaba parte de los 
ejercicios de Cyber Shield, Cyber Guard y Cyber Flag.

•	 En el catálogo de cursos de capacitación de FireEye 
se puede encontrar el conjunto completo de 
capacitación sobre información sobre ciberamenazas 
y ciberseguridad disponible en las soluciones 
Mandiant de renombre mundial. 

Para obtener más información sobre la capacitación, 
consulte: 

•	 https://www.teamworxsecurity.com/training

•	 https://www.fireeye.com/services/training.html

“Hive-IQ es una gran herramienta de colaboración y parece estar emergiendo 
como el producto preferido del sector”. — General de brigada, Fuerza Aérea 
de los Estados Unidos 
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