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Maximice el valor y el impacto de su informacion sobre amenazas

ASPECTOS DESTACADOS

Servicios y suscripciones de
informacidn sobre amenazas
viables y personalizadas para
su mision de seguridad

Visibilidad mas alla del ciclo
de vida tipico de los ataques,
incorporando contexto y
prioridad a las amenazas
globales

Proteccion mejorada de activos
para tomar mejores decisiones
informadas sobre los riesgos
comerciales

Alineacioén de los programas
y recursos de seguridad

con respecto a amenazas y
perpetradores mas probables

Disefo, desarrollo y optimizacion
de su capacidad para consumir,
analizar y aplicar la informacion
sobre amenazas

Acceso a informacioén y analisis
personalizados para los que
toman decisiones y para
defensores de la red de primera
linea.

Los ciberatacantes a menudo estan mejor entrenados, mejor financiados y
mejor organizados que muchas organizaciones de seguridad. Los ataques
cibernéticos son cada vez mas complejos vy los dafios, cada vez mas graves.

Por estos motivos, mas organizaciones buscan reducir los riesgos y aumentar la
seguridad con servicios externos de informacion sobre amenazas. Sin embargo,
muchas organizaciones no saben por donde comenzar, mientras que otras han
actuado sin comprender qué tipo de informacion sobre amenazas necesitan o
como deberian utilizarla. Los resultados son generalmente ineficaces y costosos.

La respuesta es FireEye Threat Intelligence.

FireEye Threat Intelligence es una cartera de suscripciones y servicios
diseflados para abordar todos los aspectos de sus necesidades de informacién
sobre amenazas. Ya sea que apenas esté comenzando su experiencia con
respecto a la informacién sobre amenazas o tenga un equipo de inteligencia
dedicado, esta solucion proporciona informacion que mejora la proteccion de
los activos, mejora la efectividad de los programas de seguridad e informa el
proceso de riesgo empresarial. Ofrece:

« Suscripciones de informacidon: Acceso a informes de inteligencia publicados
que cubren informacion estratégica y operativa, amenazas de delitos y
espionaje cibernéticos, operaciones de informacion, amenazas del sistema de
control industrial e informacidn sobre vulnerabilidades.

- Adaptacién de informacion: Analistas v gerentes designados de la
informacion sobre amenazas gue trabajan regularmente con usted como
asesores de confianza para garantizar que aprovecha al maximo su inversion
en informacion. Los temas incluyen incorporacion y aprovisionamiento,
integracion de API con sus sistemas de seguridad, acceso de analistas,
informes de amenazas personalizados vy talleres estratégicos.

- Desarrollo de la capacidad de informacion [Intelligence Capability
Development, ICD] Estos servicios y evaluaciones de consultoria lo ayudan
a obtener y mantener el valor que obtiene de la informacién sobre amenazas
cibernéticas, ya que le permiten evaluar, desarrollar y madurar un programa de
seguridad basado en informacion. Los servicios de ICD incluyen la evaluacion
de las capacidades existentes del programa de informacion sobre amenazas y
la exposicidn a amenazas, creando planes estratégicos para las mejoras de los
programas y el desarrollo de un marco de operaciones para su programa de
informacidén sobre amenazas.

- Supervision de amenazas digitales: Supervisidon y andlisis proactivos y
personalizados de amenazas para su marca, sus VIP y su comunidad de
socios integrados.

- Acceso avanzado a la informacidn: Esta funcién permite consultas directas
sobre visibilidad global, conocimientos e informacion de FireEye. Incluye el
acceso a un analista dedicado que puede ayudarlo a realizar investigaciones
vy analisis relevantes para sus necesidades especificas.
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Seguridad que crece con usted

No importa en qué parte de su programa de seguridad se encuentre, o
cuales sean sus necesidades de informacion sobre amenazas, la cartera de
la informacion sobre amenazas de FireEye tiene la solucion para usted. Si
recién estd comenzando, podemos ayudarlo a evaluar donde se encuentra y
trabajar con usted para determinar addnde debe ir. Si conoce la informacion
gue necesita y quiénes son las partes interesadas, nuestra amplia gama de
suscripciones de informacion informara mejor sus decisiones de seguridad.
Por ultimo, si necesita mejorar las habilidades de su personal de inteligencia
o ampliar las capacidades de su equipo, la informacion sobre amenazas de
FireEye también cuenta con soluciones para abordar estos temas.

Evaluar

Determine cudl es su posicion actual en sus esfuerzos de informacién sobre
amenazas y preparese adecuadamente para obtener el mayor valor de la
informacion sobre amenazas en el futuro. Respondemos preguntas como:

« (Cudl es mi exposicion frente a las amenazas cibernéticas?
« {COmMo puede utilizarse la informacion aqui?
« (Cuales son los puntos vulnerables en nuestro programa de informacion actual?

Informar

Utilice informacion integral vy viable para respaldar una mejor defensa contra
amenazas cibernéticas nuevas y emergentes. Una amplia gama de temas

y casos de uso brindan a sus equipos de seguridad experimentados o en
crecimiento un contexto critico sobre la intencion, los métodos vy la actividad
del atacante. Respondemos preguntas como:

» Basado en mi negocio, sector o region, écuales son las amenazas gue son
mas probables que vea?

« (Cudles son las alertas que deberia abordar primero y cémo puedo
comprenderlas mejor?

» ¢Cuadles son las vulnerabilidades que deberia solucionar primero basado en
la probabilidad de ser utilizadas en mi contra?

« (COHMo puedo aprender sobre las amenazas a mi marca, los VIP, la
infraestructura y comunidad de socios antes de que ocurran?

Mejorar

Desarrolle las mejores practicas y experiencias para aumentar la eficacia de las
operaciones de informacion. Los servicios varian desde disefar su organizacion
de informacion dptima hasta proporcionar acceso a todas las ofertas de
FireEye Threat Intelligence con soporte de analisis dedicado. Respondemos
preguntas como:

« (CoOmo podemos mejorar las capacidades de nuestros analistas de informacion?
« {COmMo podemos mejorar nuestras capacidades de caceria de amenazas?

« (COMo puedo complementar el nivel de informacién y experiencia al que
tiene acceso mi equipo?

POR QUE ELEGIR

FIREEYE INTELLIGENCE
FireEye conoce las amenazas
cibernéticas vy las personas
responsables de ellas mas que
cualqguier otra empresa. Contamos
con un acceso incomparable a la
actividad cibernética actual y lo
aplicamos directamente a nuestras
operaciones de informacion

sobre amenazas. FireEye combina
informacion de adversarios, victimas
y campanfnas con datos de telemetria
de productos a fin de generar
informacion sobre amenazas viable
gue ningun competidor puede
igualar. Las ventajas adicionales
incluyen lo siguiente:

e Mas de 12 anos de experiencia
en recopilacion, analisis y
consultoria de informacion

¢ 180 personas de investigacion
“en el terreno” en 23 paises
que hablan mas de 30 idiomas
nativos vy locales

* |dentificado como unico
lider en “The Forrester New
Wave™: servicios externos de
informacién sobre amenazas,
T3 2018”

e Los servicios de desarrollo de
capacidades de informacion se
basan en aflos de compromiso
con los clientes y la acumulacion
gradual de la funcion de FireEye
Threat Intelligence

Para obtener mas informacidn, visite: www.fireeye.com/solutions/cyber-threat-

intelligence.html y lea el informe de Forrester.
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FireEye es una empresa de seguridad basada en inteligencia.
FireEye, que funciona como una extension escalable y
transparente de las operaciones de seguridad del cliente,
ofrece una sola plataforma que combina tecnologias
innovadoras de seguridad, inteligencia sobre amenazas similar
a la de una nacion vy los servicios de consultoria de fama
mundial de Mandiant®. Gracias a este enfoque, FireEye elimina
la complejidad y la carga de la seguridad cibernética para las
organizaciones que desean estar preparadas y responder ante
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