
Se gastaron miles de millones de dólares, se implementaron miles de 
herramientas y se agotaron esfuerzos masivos. Pero la industria todavía tiene 
dificultades para validar los controles de seguridad y demostrar de forma 
empírica el impacto que las acciones maliciosas tienen en los entornos de las 
organizaciones. 

Desarrollada exclusivamente para los clientes de la plataforma de 
instrumentación de Verodin Security, FireEye Threat Intelligence para Verodin 
es una suscripción opcional que ofrece un conjunto exclusivo de Acciones 
(Actions) cuyo objetivo es ayudar a probar la seguridad de la organización 
contra una amplia gama de técnicas que los atacantes más sofisticados de 
hoy en día utilizan. 

Threat Intelligence para Verodin aborda una amplia gama de 
comportamientos de los agresores, incluidos aquellos patrocinados por 
países y las operaciones delictivas con motivaciones financieras. 

Threat Intelligence para Verodin
Valide los controles mediante la información sobre 
Threat Intelligence en la industria 

ficha técnica

ASPECTOS DESTACADOS

•	 Optimice la protección 
y disminuya los riesgos 
comerciales con la plataforma 
de instrumentación de Verodin 
Security mediante información 
sobre amenazas cibernéticas 
líder en la industria.

•	 Obtenga una comprensión 
profunda de su capacidad de 
detectar, bloquear y alertar 
basada en una comprensión 
integral de comportamientos 
de ataques.

•	 Disponible como suscripción 
adicional personalizada para 
los clientes existentes de 
Verodin. 

Figura 1. Biblioteca de contenido de Verodin con contenido de alta gama de FireEye.
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Acerca de FireEye, Inc. 
FireEye es una empresa de seguridad basada en información. 
FireEye, que funciona como una extensión escalable y 
transparente de las operaciones de seguridad del cliente, ofrece 
una sola plataforma que combina tecnologías innovadoras de 
seguridad, Threat Intelligence similar a la de un Estado nación 
y los servicios de consultoría de fama mundial de Mandiant®. 
Gracias a este enfoque, FireEye elimina la complejidad y la carga 
de la ciberseguridad para las organizaciones que desean estar 
preparadas y responder ante los ataques cibernéticos, además de 
prevenirlos.
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Ponga a prueba su seguridad contra ataques que son objeto de análisis y 
seguimiento de forma activa 
A lo largo de los años, FireEye ha desarrollado una perspectiva incomparable 
con respecto a la actividad de las amenazas actuales mediante la 
recopilación e investigación continuas de información sobre amenazas 
(Threat Intelligence), telemetría de productos, operaciones de respuesta ante 
incidentes y nuestro servicio gestionado de detección y respuesta.  

A fin de ayudar a que los usuarios de Verodin validen su protección contra 
las familias de malware más utilizadas y los grupos de amenazas persistentes 
avanzadas (Advanced Persistent Threats, APT) de hoy en día, Threat 
Intelligence de FireEye se traduce en acciones exclusivas que ayudan a 
brindar perspectivas sobre el nivel de protección que ofrecen sus controles.  

Cómo funciona
FireEye Threat Intelligence para Verodin proporciona una extensa biblioteca 
de tácticas, técnicas y procedimientos que los diversos delincuentes y espías 
cibernéticos utilizan. Este contenido es el complemento perfecto para Verodin 
Actions que se enfocan en realizar pruebas de controles de seguridad 
específicos mediante investigación de código abierto.

Threat Intelligence para Verodin es ideal para los equipos de seguridad que 
desean aumentar la amplitud de la validación del control y responder a las 
preguntas difíciles de la junta directiva acerca del estado de la protección 
contra agresores. El módulo de seguridad contra agresores de Verodin 
agrega la capacidad de someter a prueba a sus defensas contra agresores 
individualizados y proporcionar características adicionales de generación 
de informes para los equipos de gestión e información de seguridad que 
ayudan a realizar un seguimiento de las mejoras en la protección y brindan un 
contexto más profundo sobre los adversarios que están detrás de los ataques.

POR QUÉ ELEGIR FIREEYE 
INTELLIGENCE
FireEye conoce las amenazas 
cibernéticas y las personas 
responsables de ellas más que 
cualquier otra empresa. Contamos 
con un acceso incomparable a 
la actividad cibernética actual 
y lo aplicamos directamente 
a nuestras operaciones de 
información sobre amenazas. 
FireEye combina información de 
adversarios, víctimas y campañas 
con datos de telemetría de 
productos a fin de generar 
información sobre amenazas 
viable que ningún competidor 
puede igualar. Las ventajas 
adicionales incluyen lo siguiente:

•	 Más de 12 años de experiencia 
en recopilación, análisis y 
consultoría de información

•	 180 personas de investigación 
“en el terreno” en 23 países 
que hablan más de 30 idiomas 
nativos y locales

•	 Identificado como único líder 
en “The Forrester New Wave:™ 
External Threat Intelligence 
Services, Q3 2018”

•	 Los servicios de desarrollo de 
capacidades de información 
se basan en años de 
compromiso con los clientes y 
la acumulación gradual de la 
función de la información sobre 
amenazas de FireEye

Figura 2. Módulo de seguridad contra agresores de Verodin.
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