
Introducción 
La seguridad cibernética nunca ha sido tan desafiante. Casi a diario, hay 
nuevas amenazas que exponen las vulnerabilidades de las empresas, lo 
que las obliga a comprar más productos y a contratar a más candidatos 
especializados. Estos enfoques reactivos conducen a una complejidad cada 
vez mayor, una vulnerabilidad más que los atacantes pueden aprovechar. Las 
operaciones de seguridad, grandes o pequeñas, requieren un enfoque global 
básico. FireEye Helix ayuda a las organizaciones a construir esa base. 

FireEye Helix es una plataforma de operaciones de seguridad para el 
software como servicio [Software as a Service, SaaS] que permite que las 
organizaciones tomen el control de cualquier incidente, desde la detección 
a la respuesta. FireEye Helix está disponible con cualquier solución de 
FireEye e integra las herramientas de seguridad de su compañía, además de 
mejorarlas con capacidades de SIEM de última generación, orquestamiento 
e inteligencia sobre amenazas para así  aprovechar el potencial sin explotar 
de sus inversiones en seguridad. Diseñado por expertos en seguridad y para 
expertos en seguridad, ayuda a los equipos de seguridad a llevar a cabo 
las funciones principales de manera eficiente, como la gestión de alertas, la 
búsqueda, el análisis, las investigaciones y la generación de informes.

FireEye Helix 
Detección e inteligencia de clase mundial para las 
operaciones de seguridad

ficha técnica

ASPECTOS DESTACADOS

•	 Detectar amenazas 
avanzadas: Integra más de 
600 herramientas de seguridad 
de FireEye y de terceros 
y combina la inteligencia 
contextual sobre amenazas y 
analítica de comportamiento 
para ofrecer un entendimiento 
de la situación sin precedentes.

•	 Minimizar el impacto de un 
incidente: Acelere la respuesta 
con orquestamiento de seguridad 
y automatización del flujo de 
trabajo gracias a la experiencia en 
el frente de batalla.

•	 Obtener visibilidad en todos 
los vectores de amenazas y 
tipos de implementación: Ya 
sea en el sitio o en la nube, 
centralice la infraestructura 
y los datos de seguridad con 
SIEM de última generación 
para tener una visibilidad 
completa de las amenazas y las 
vulnerabilidades.

Figura 1. Interfaz operativa para el conocimiento inmediato de la situación.
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Acerca de FireEye, Inc. 
FireEye es una empresa de seguridad basada en inteligencia de 
amenazas. FireEye, que funciona como una extensión escalable 
y flexible de las operaciones de seguridad del cliente, ofrece una 
plataforma integral que combina tecnologías innovadoras de 
seguridad, información sobre amenazas a nivel de estado-nación y 
los servicios de consultoría de Mandiant® de fama mundial. Gracias 
a este método, FireEye elimina la complejidad y la carga de la 
ciberseguridad para las organizaciones que desean estar preparadas 
y responder a los ataques cibernéticos, además de prevenirlos.
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Threat Intelligence
Detecte, mejore, analice y 
conozca las últimas amenazas 
a la información.

SIEM de última generación
Mejore la detección de 
vulnerabilidad y amenazas con 
análisis de comportamiento de 
usuario avanzado. 

Orquestación y 
automatización de la 
seguridad (Security 
Orchestration and 
Automation, SOAR)
Automatice las respuestas 
con tácticas predefinidas 
creadas por practicantes de 
vanguardia.

Análisis de comportamiento 
del usuario y la entidad 
(User and Entity Behavior 
Analytics, UEBA) 
Correlacione las alertas con 
el aprendizaje automático 
para identificar actividades 
que sugieran un alto riesgo 
de amenazas internas, 
desplazamiento lateral o 
ataques de etapa final.

Gestión de flujo de trabajo
Organice, asigne, colabore 
y tome medidas a través del 
proceso de investigación con 
flujos de trabajo automáticos 
y manuales.

Cumplimiento y generación 
de informes
Utilice y personalice 
paneles y widgets para 
agregar, presentar y analizar 
visualmente la información 
más importante.

Cómo obtener la 
plataforma FireEye Helix

FireEye Helix está disponible 
con la compra de las soluciones 
basadas en cualquier suscripción 
de FireEye. Funciona en todas 
las tecnologías de FireEye e 
integra su base instalada de 
productos de seguridad que no 
son de FireEye. A medida que su 
organización crece y cambia, las 
soluciones de FireEye se pueden 
volver a configurar, agregar o 
actualizar sin interrumpir las 
operaciones organizacionales.

Qué hacer con  
FireEye Helix

Centralice la infraestructura y 
los datos de seguridad

Tome decisiones informadas 
y eficaces con información 
contextual sobre amenazas

Detecte los incidentes de 
seguridad mediante la 

correlación de datos de 
varias herramientas
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