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FirekEye Helix

Deteccion e inteligencia de clase mundial para las

operaciones de seguridad

Detectar amenazas
avanzadas: Integra mas de
600 herramientas de seguridad
de FireEye y de terceros

y combina la inteligencia
contextual sobre amenazas y
analitica de comportamiento
para ofrecer un entendimiento
de la situacion sin precedentes.

Minimizar el impacto de un
incidente: Acelere la respuesta
con orquestamiento de seguridad
y automatizacion del flujo de
trabajo gracias a la experiencia en
el frente de batalla.

Obtener visibilidad en todos
los vectores de amenazas y
tipos de implementacién: Ya
sea en el sitio o en la nube,
centralice la infraestructura

y los datos de seguridad con
SIEM de ultima generacion
para tener una visibilidad
completa de las amenazas vy las
vulnerabilidades.

Introduccién

La seguridad cibernética nunca ha sido tan desafiante. Casi a diario, hay
nuevas amenazas que exponen las vulnerabilidades de las empresas, 1o

que las obliga a comprar mas productos y a contratar a mas candidatos
especializados. Estos enfoques reactivos conducen a una complejidad cada
vez mayor, una vulnerabilidad mas que los atacantes pueden aprovechar. Las
operaciones de seguridad, grandes o pequenfas, requieren un enfoque global
basico. FireEye Helix ayuda a las organizaciones a construir esa base.

FireEye Helix es una plataforma de operaciones de seguridad para el
software como servicio [Software as a Service, SaaS] que permite que las
organizaciones tomen el control de cualquier incidente, desde la deteccion
a la respuesta. FireEye Helix esta disponible con cualquier soluciéon de
FireEye e integra las herramientas de seguridad de su compania, ademas de
mejorarlas con capacidades de SIEM de Ultima generacion, orquestamiento
e inteligencia sobre amenazas para asi aprovechar el potencial sin explotar
de sus inversiones en seguridad. Diseflado por expertos en seguridad y para
expertos en seguridad, ayuda a los equipos de seguridad a llevar a cabo

las funciones principales de manera eficiente, como la gestion de alertas, la
busqueda, el analisis, las investigaciones vy la generacidon de informes.
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Summary Dashboar

Interfaz operativa para el conocimiento inmediato de la situacion.



DETECCION E INTELIGENCIA DE CLASE MUNDIAL PARA LAS OPERACIONES DE SEGURIDAD
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Qué hacer con

FireEye Helix ‘
Detecte los incidentes de Tome decisiones informadas Centralice la infraestructura y
seguridad mediante la y eficaces con informacién los datos de seguridad
correlacion de datos de contextual sobre amenazas

varias herramientas

@ Detecte, mejore, analice y W Mejore la deteccion de
conozca las ultimas amenazas vulnerabilidad y amenazas con
a la informacion. analisis de comportamiento de
usuario avanzado. FireEye Helix estd disponible

con la compra de las soluciones
basadas en cualquier suscripcion

v de FireEye. Funciona en todas

las tecnologias de FireEye e

Correlacione las alertas con integra su base instalada de
Automatice las respuestas el aprendizaje automatico productos de seguridad que no
con tacticas predgflnldas para |de_nt|f|car act|V|andes son de FireEye. A medida que su
creadas por practicantes de que sugieran un alto riesgo ) -, )
; . organizacion crece y cambia, las
vanguardia. de amenazas internas,

desplazamiento lateral o soluciones de FireEye se pueden

ataques de etapa final. volver a configurar, agregar o
actualizar sin interrumpir las
operaciones organizacionales.

PQ Organice, asigne, colabore
y tome medidas a través del Utilice y personalice
proceso de investigacion con paneles y widgets para
flujos de trabajo automaticos agregar, presentar y analizar
Yy manuales. visualmente la informacion

mas importante.

Para obtener mas informacion sobre FireEye, visite:

601 McCarthy Blvd. Milpitas, CA 95035 FireEye es una empresa de seguridad basada en inteligencia de
408.321.6300/877.FIREEYE (347.3393) amenazas. FireEye, que funciona como una extension escalable
info@FireEye.com y flexible de las operaciones de seguridad del cliente, ofrece una

plataforma integral que combina tecnologias innovadoras de
©92020 FireEye, Inc. Todos [os derechos seguridad, informacion sobre amenazas ka nivel de estado-nacion y ) — e R
reservados. FuréEye es una marca comercial los servicios de consultoria de Mandiant® de fama mundial. Gracias \ (o | R c CY
registrada de FireEye, Inc. Todas las demas a este método, FireEye elimina la complejidad vy la carga de la

marcas, productos o nombres de servicios son ciberseguridad para las organizaciones que desean estar preparadas
o pueden ser marcas comerciales o marcas de

servicios de sus respectivos propietarios. y responder a los ataques cibernéticos, ademas de prevenirlos.
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